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RESUMEN EJECUTIVO

Es indudable e innegable el crecimiento y avance de las tecnologias de informacién; se
ha llegado incluso a una situacién en la que dependemos totalmente de ellas, la
economia, por citar un ejemplo, ha cambiado notablemente en los ultimos afios gracias
a Internet. Asi, la informacién y las tecnologias de informacién (Tl) ya no son sdlo
recursos corporativos clave para ser competitivos en el mercado actual, sino que
conforman el entorno de nuestro negocio.

La tecnologia esta transformando la economia en una nueva basada en informacién.
Esto ha generado un cambio radical en la manera en que los negocios son llevados a
cabo vy, al mismo tiempo, ha creado en las empresas mayores oportunidades de
expandirse en nuevos mercados.

Es asi que, en esta nueva economia, se ha generado una necesidad creciente por
administrar la incorporacidn de tecnologias de informacion para mejorar el soporte de
las actividades de negocio de la corporacién.

El Planeamiento Estratégico de Tecnologias de Informacion (PETI) se encarga de esto. Le
permite a la corporacién que lo adopta, garantizar un desarrollo eficiente, viable y
sistematico. Su razén de ser es establecer una concordancia entre las estrategias
corporativas y las estrategias de Tl (alineamiento), creando asi ventaja estratégica y
competitiva.

El PETI para la Corporacion Financiera de Desarrollo (COFIDE) que proponemos en el
presente documento, se alinea con el plan estratégico institucional 2017-2021.

Se describe en primera instancia la situacion actual, tanto a nivel fisico como légico,
contemplando aqui también los recursos humanos, las capacidades, el nivel de
satisfaccidon de los usuarios respecto a los servicios ofrecidos por el Departamento de
Tecnologias de Informacion de COFIDE. En base a ello se trabajara con la metodologia
FODA para la definicion de estrategias, las mismas que se reflejaran en planes de accion.
Estos planes de accidon buscan implementar estrategias que se alineen conforme a las
metodologias, estandares y buenas practicas.

Asi, la importancia de un PETI formalmente elaborado radica en una propuesta para el
corto y mediano plazo que mejore la efectividad de la labor de las Tl en la corporacion
y, finalmente, radica en ser el sustento objetivo de cualquier tipo de inversién en Tl para
mejorar la productividad de toda la corporacién en su totalidad.
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OBJETIVOS Y ESTRATEGIAS

2.1.

2.2.

Fundamentos Estrategicos

2.1.1.

2.1.2.

Vision

Ser reconocido como un Banco de Desarrollo referente, con alto
impacto en el desarrollo sostenible e inclusivo del Peru, bajo un marco
de gestion sustentable de la organizacion.

Mision

Ser motor de desarrollo sostenible e inclusivo del pais, impulsando su
productividad y competitividad, otorgando financiamiento y servicios
financieros.

Objetivos Estrategicos

Vision

Intereses Organizacionales

Impacto en la MYPE,

Los objetivos estratégicos de COFIDE fueron planteados bajo las cuatro
perspectivas del Mapa Estratégico, sugeridas por la herramienta
Balanced Scorecard, con la finalidad de alcanzar la Vision al 2021.

Para ello, es necesario definir los objetivos imperiosos segln la direccion
estratégica priorizada por COFIDE. Para el periodo 2017 al 2021, se han
propuesto 6 objetivos estratégicos establecidos bajo las cuatro
perspectivas sefialadas.

De esta forma, el mapa estratégico definido para COFIDE, donde se
observan las relaciones causa-efecto entre los objetivos estratégicos, se
muestra a continuacion:

Figura 1.-Mapa Estratégico de COFIDE

[ Banco de Desarrollo Referente ]

Impacto en el desarrollo sostenible
e inclusivo del pais

Infraestructura e Inversién Fldu:lano‘feldegtadc"en politicas Pror_ﬁocw_n_ del_ emp_rendlmlentq y
Productiva le desarrollo la inclusién financiera del Perd

Intereses Organizacionales

Sostenibilidad financiera de G;z‘::gcid;l Laele::rltl?uyr;a Sostenibilidad institucional de
ECEIRE institucional EoRlE
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Direccion Estratégica

En linea con el mandato social de COFIDE y con el fin de aportar en mayor
medida al desarrollo del Perd mediante el impulso de la infraestructura,
inversién productiva y el apoyo a las MYPES, se ha definido la direccion
estratégica para los préximos 5 afios.

La acciéon de COFIDE se mantendra alineada a los objetivos de politica publica 'y
considerando el principio de subsidiariedad atendiendo fallas de mercado. Con
ello, busca lograr la complementariedad financiera de la actividad privada,
ampliar la participacién de las instituciones financieras y generar valor agregado
como catalizador de recursos y articulador. La participacion de COFIDE buscard
cerrar brechas y corregir desbalances de la economia en determinados sectores.
COFIDE promovera aquellas actividades que contribuyan al desarrollo del pais
en los dmbitos econdmico, social o medio ambiental, participando en proyectos
que se adecuen a la normativa social y ambiental.

Bajo este marco, COFIDE podrda participar en el mercado financiero bajo las
siguientes modalidades: (i) Intermediacidn Financiera, (ii) Financiamiento
Especializado, Estructurado y Empresarial y (iii) Agente Fiduciario.

COFIDE participard en la estructuraciéon y financiamiento de 25 proyectos
publicos y privados de inversion productiva e infraestructura asi como en el
financiamiento a la MYPE26, actuando como banco de segundo piso. Asimismo,
realizard actividades que tengan estén relacionadas a su giro financiero.

Como parte de la direccion estratégica, se definieron los grandes temas que
COFIDE tendria que abordar para direccionarla en el logro de su vision al 2021:

e Impacto en el desarrollo inclusivo y sostenible del pais

e Organizacién sustentable
COFIDE bajo su enfoque del triple resultado, buscara maximizar el impacto
econdmico, social y ambiental de sus acciones en el desarrollo del pais, con
sostenibilidad financiera en el marco de su estrategia de Responsabilidad Social
Empresarial.

Objetivos Institucionales de COFIDE

Alcance Objetivo Estrategico
Institucional

FInanciero OEL. Fortalecer el impacto de
COFIDE en el apoyo a la
MYPE, Infraestructura e
Inversion Productiva

OE2. Fortalecer el rol de
COFIDE como fiduciario del
estado en politicas de
desarrollo

OE3. Promover el
emprendimiento y la inclusion
financiera del Peru

OE4. Asegurar la
sostenibilidad financiera de
COFIDE.

Operaciones OES. Asegurar la
sostenibilidad institucional de
COFIDE
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Colaboradores OES6. Asegurar la gestion del
talento y la promocion de
cultura organizacional

2.5. Priorizacion Iniciativas Estrategicas

Objetivo Estratégico | . . . ) . Prioridad <
. Iniciativa Estratégica Institucional ) 2018 (2019 |2020 (2021 |Area responsable
Institucional relativa®
1.1 Desarrollo de productos para el financiamiento de
proyectos . )
Alta X Gerencia de negocios
de infraestructura a gobiernos regionales y locales
OEI1 1.2 Desarrollo de garantias empresariales Muy alta [x Gerencia de negocios
1.3 Penetracion del financiamiento en el sector forestal Muy alta [x Gerencia de negocios
1.4 Desarrollo del mercado de factoring en la MIPYME . i
Muy alta |x Gerencia de negocios
peruana
2.1 Penetracion de mercados actuales fideicomisos Muy alta [x Gerencia de negocios
OEI2
2.2 Desarrollo de mercados (GORE, Reconstruccion) Alta X Gerencia de negocios
3.1 Escalamiento de PRIDER a instrumento de politica At Gerencia de Desarrollo
a X
publica e Innovacion
3.2 Creacidn de un fondo de inversion capital Gerencia de Desarrollo
OEI 3 Alta X .,
emprendedor e Innovacion
L ) Gerencia de Desarrollo
3.3 Medicion de resultados Centros COFIDE Media  [x L
e Innovacion
4.1 Plan de fortalecimiento patrimonial Muy alta |x Gerencia de finanzas
OEl 4
4.2 Diversificacion de fuentes de fondeo Alta X Gerencia de finanzas
L i . Gerencia de Asesoria
5.1 Implementar buenas practicas de gobierno corporativo X . e
Alta Juridica y Cumplimiento
5.2 Redisefio de procesos criticos bajo una perspectiva end .
X Gerencia GGHA
to end Alta
OEI 5
Departamento de
5.3 Implementacion del plan de posicionamiento de marca X Marketing y
Alta Comunicaciones
. X . ., Gerencia Operaciones y
5.4 Repotenciar los sistemas de informacion i X }
Media Tecnologia
6.1 Revision del modelo meritocratico Alta X Gerencia GGHA
OEl 6 6.2 Fortalecer la cultura organizacional para generacién de
nuevos X
X Gerencia GGHA
negocios y excelencia operativa Media
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2.6. Organigrama de la Corporacion

Oficial de Cumplimiento

Direciorio

SPLAFT

Organe de Control instiheclonal

Garencia Gemaral

Garancla de Geatian
Humans y Adminigtrss ion

Gerancls de Aresoria
Jurkdics y Cumpimisnto

|
Dpio. ds Geation Humans i
Dpio. de Asesoria Juridics
Fingnciara y Regulacian
Dpto. de Cumplimienio

Gerencia 08 OpeiaCiones Gerenc|a 08 Aclivos
¥ Tecnologia Enpacialea
Dpto de Oparacionsa Dpto. de Coatrol Global
Bacx Office de Rissgos
B Opto. da Fldslcomigos:
Dpto. de Gostion
Creditos, Gaatson Dpto. a8 Lom sl

SIS e y Gara -

Dpio. de | Dpio. de Fideicomiscs L
Contabliiasa Cobsrturas y Pagos Dpto. e Ssguimienio

Dpdo. de Pinne mmilsnts
¥ Canérol

Dapartaments o8 Marstng
y Comunécaciones

Gerencla de
Hagocios

Garencla os Desairollo
® Innov acion

Dipbo. da Fimanc| smilsmhs
Corparaiive

Dipdos. o8 Il wslon
Financiara

Dpto. da Tesoreria y
Marcados

Dpto. de Financlam st
% Infrosntructurs

Dpio. ds

Productivided

0. g8

L 0. de
L1 TP

Ccompstitviasa

Dpto. de Ganeracian de
Nagocios Fiduciarion

Dpio. de TI

2.7. Modelo de Procesos de Negocio

COFIDE ha implementado una Gestidn por Procesos, a fin de optimizar la operativa de la
organizacidn, esto, sobre la base de una metodologia basada en el ciclo Deming, la cual
permite planificar, implementar, monitorear y mejorar continuamente las actividades
inmersas en los procesos de la Corporacion.

Como parte de la Gestidn por procesos se ha identificado y agrupado las principales
actividades de COFIDE, definiendo 11 procesos, los cuales estan contenidos en un mapa

de procesos que a continuacidon se muestra:
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6. DESARROLLO DE PRODUCTOS
6.1. Creacion, Disefio y Aprobacion  8.2. Experimentacion y Ajuste de Productos / 6.3. Lanzamiento y Seguimiento de Productos

8. DIRIGIR EL NEGOCIO
1. Plangamiento y Control / 8.2 Desarrollo y aplicacion de Politicas / 8.4. Soporte a la toma de Decisiones [ 8.5. Operaciones con instrumentos financieros derivados

w
#
A 8 1. CAPTACION 2. COLOCACIONES 3. INVERSIONES Y GESTION 4. FIDEICOMISOS Y 5 ADMINISTRACION DE CARTERA
a DE TESORERIA COMISIONES DE DIRECTA Y EN RECUPERACION
2] 11 Determinar 21, ionar Colocaci CONFIANZA 5.1. Ingreso de Ia cartera cedida
3 de fondeo 2.2. Evaluar Riesgo Crediticio 3.1. Planificar las Inversiones 5.2 Ingreso de ofras carteras
: 1.2. Negociar y concertar 2.3. Tramitar, aprobar y formalizar 3.2. Ejecutar las Inversiones 4.1.Generacion de Servicios 5.3. Cobranza de la cartera
PROCESOSDELNEGOCIO:  § | gpersconesde fonceo e 33 Gestonaroperacinesde  Fucrosy Comsiones 5.4 Clasiicacionde carea y defermiacion
Generan valor e inciden de 1.3. Efectuar emision de 2.4 Controlar, implementar y Tesoreria de Conflanza de provisiones
manera significativa en los titulos valores desembolsar 3.4. Realizar iiento de 4.2 Administracién de 5.5. Recuperacion de créditos en Judicial
objetivos estratégicos y son 1.4. Recibir desembolso 25 Cobranza de Colocacionss las inversiones Servicios Fiduciarios y 5.6. Gestion y reconocimiento de Acreencias
criticos para el éxita del 1.5. Realizar el Y 256 Segui y Supervision de Comisiones de Confianza ante INDECOPI
negocio. 8 pago del servicio de Colocaciones 5.7. Negociacion y arreglos de pago
g deuda 28 Mejorar Productos Financieros 5.8. Cierre de operaciones
E L Existentes 5.9. Seguimiento de la cartera
g
g 7. APOYO AL DESARROLLO SOCIO-ECONOMICO 9. SERVICIOS FINANCIEROS
g 7.1. Promocion Empresarial | 7.2. Programas Inclusivos 9.1. Ejercer rep son de Of 1 9.2. Repr cion de directorios de la CMAC's
o
8

11. REGISTRO Y CONTROL DE OPERACIONES
11.1. Control Interno / 11.5. Gestion de Riesges de Operacional / 11.6. Geslion de Cumplimiento Nermativo / 11.7. Gestion de la Seguridad de la Informacion (GSI)
11.8. Gestion de la Continuidad del Negocio (GCN) / 11.9. Gestion del Riesgo de Lavado de Actives y de Financiamiento al Terrorismo

10 1_GESTIONAR RECURSOS 10.2. GESTIONAR 10.6. PROVEER RECURSOS DE TI

s CUMRUAZYES | Wilsimctwmpmene | [LGCOSIOYCOMROOE | ADEERE GO
10.1.1. Desarrollo de personal 10.2.1. Gestionar procesos de sofware 112 mm 'os P y 1a Mefora Continua e
10.1.2. Gestion de la compensacion. seleccion. 10.6.2. Administrar procesos de TI "'3' Etaborar EE FF. S
10.1.3. Gestion del bienestar 10.2.2. Gestionar pago a 10.6.3. Administrar soporte TI “'4' mm'wmymm 8.6, Gestion de la Calidad
10.1.4. Gestién de personal proveedoras. 10.6.4. Gestion de perfiles SAP o :
delos 3 10.3/4. SERVICIOS ADMINISTRATIVOS Y 10.5. PROVEER RECURSOS FINANCIEROS 10.8. GESTION DE MARKETING Y
provesos. ICOMERTATES (BACK OFFICE] 10.7. PROVEER SOPORTE LEGAL e

V14-Diciembre-2018

]
2.8. Objetivos y Estrategias del Departamento de Tecnologias

de Informacion

2.8.1. Mision
Gestionar, planificar, implementar y mantener de manera eficaz y
eficiente los recursos de infraestructura y de soluciones tecnologia de
informacién que permitan a las dreas usuarias aprovechar las diferentes
herramientas de soporte para su operacién y gestion.

2.8.2. Vision
Proporcionar servicios de tecnologia de informacién basadas en
soluciones integrales e innovadores que cumplan con las mejoras
practicas y certificaciones en el mercado que garanticen una gestion de
calidad para la entrega del servicio al drea usuaria.

2.8.3. Objetivos

2.2.3.1 Objetivo Estratégico

El Deparatmento de Tl esta alineado al negocio de la Corpracion
habilitando servicios tecnoldgicos acorde a los cambios que propone el
Plan estratégico de la Corporacion maximizando los beneficios
corporativos y gestionando los recursos Tl de forma eficiente asi como
administrando los riesgos apropiadamente.

Como 4drea de soporte al negocio de Cofide debemos apoyar e el
cumplimiento de lo siguientes objetivos estratégicos:
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OEl4: Asegurar la sostenibilidad financiera de
COFIDE

Operaciones

OEI5: Asegurar la sostenibilidad institucional de
COFIDE

Clientes

OEI6: Asegurar la gestidn del talento y la promocién
de cultura organizacional

2.2.3.2 Objetivos Especificos

Alineado con el crecimiento asi como con los cambios de la
Corporacién, resultado del Plan estratégico; el departamento de
tecnologias de informacién identifica y propone las alternativas de
Repotenciar los Sistemas de Informacion que contribuyan en los
objetivos de cada gerencia en la corporacién y para ello se tiene los
siguientes objetivos especificos:

OEI5:
Asegurar la
sostenibilidad
institucional
de COFIDE

ODTI1. Planificar y hacer seguimiento a las
actividades tecnoldgicas.

OEl4:

Asegurar la
sostenibilidad
financiera de

ODTI2. Asesorar, identificar y atender las
necesidades tecnoldgicas de la Corporacion.

ODTI3. Gestionar los Servicios de Tl de manera

Asegurar la
gestiéon  del
talento y la
promocién de
cultura

organizacional

COFIDE eficiente y oportuna para un adecuado soporte de
la operacién en COFIDE
ODTI4. Gestionar eficientemente la infraestructura
tecnoldgica de la Corporacion.

OEl6: ODTI5. Mejorar constantemente las competencias

del personal del departamento.
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OEl4:
Asegurar la
sostenibilidad
financiera de
COFIDE

ODTI6. Desarrollar una infraestructura de TIC
basada en servicios que permitan una rapida
adecuacidn al cambio que demanda el negocio.

OEI5:
Asegurar la
sostenibilidad
institucional
de COFIDE

ODTI7. Evaluar y proponer optimizaciones en los
sistemas/herramientas que soportan los procesos
de la gerencia.

ODTI8. Proveer recursos para facilitar la gestiéon de
la seguridad de informacion, la gestion de calidad y
continuidad del negocio.

ODTI9. Evaluar, proponer e implementar nuevas
tecnologias alineadas al Plan Estratégico de la
Corporacion.

ODTI10. Alinear el Plan Estratégico de
Tecnologias de Informacion y el Plan Operativo
Informdtico al Plan de Gestién Corporativa de
Tecnologias de Informacién y Comunicaciones de
FONAFE.

2.8.4. Enfoque del Departamento de TI

2.2.4.1 Excelencia en la Gestion de TI

El departamento de Tl, busca la excelencia en la gestidn de

Aplicaciones, Infraestructura y procesos de Tl que soportan y facilitan

esta gestidn, asegurando la Calidad de los servicios entregados , y

teniendo una mejor productividad asi como asegurando la continuidad

de los diferentes servicios tecnoldgicos que se encuentran en

constante proceso de mejora continua.
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El modelo de la gestion de Tl incluye el soporte a las operaciones de los

sistemas implementados asi como la gestidn de nuevos proyectos

tecnoldgicos generados por iniciativas de negocio o por el propio

departamento de Tl como respuesta a la actualizacion/innovacidn

tecnoldgica o al desarrollo de nuevos productos/mercados en el

negocio de COFIDE.

| AN Prfer S B0

Gestion de
Operaciones Tl

Gestion de Soluciones Tl

Gestion de
Proyectos Tl

Plataforma
Tecnolagica

Procezos v Metodologias Estandares
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2.8.5. Estructura organizacional del Departamento de TI

Sub Gerente de Tecnologia de
Informacion

Monica Angulo

Supervisor de Soluciones TI Ejecutivo de
Infraestructuray
Proyectos Especiales

Jose Luis Galindo José Rosales

Analista de Analista de Asistente de
Infraestructura
Infraestructura Infraestructura

Analista de Analista de i e tecnol égica-
tecnolégica — Tecnoldgica-

Analista de Soluciones Tl Analista de Analista de Soluciones Tl Analista de
Soluciones Tl Soluciones Tl Soluciones Tl Soluciones Tl

Roberto Ramos EEMENGEIS Wilson Gonzales | Wilderd Iriarte Skl . Emiliano Garcia
Tacuche Somocurcio

Redes y
Comunicaciones

Data Center Basede datos

Marco Erazo Arthur Villar Daniel Mora
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2.8.6. Factores Criticos de Exito (FCE)
Se logran identificar los siguientes factores criticos de éxito para la

gestion del Departamento de Tecnologia de Informacién:

1. Actualizacion de conocimientos de soluciones, tendencias e
innovacion técnologica.

2. Contar con socios estratégicos de Negocio con experiencia
comprobada en los servicios solicitados y alineados a la metodologia
y estandares de Tl reconocidas.

3. Competencias del personal alineadas a las metodologias y buenas
practicas de TI, en la gestidn de servicios y proyectos.

4. Gestion eficiente de los recursos:

a. Humanos: COFIDE y proveedores

b. Servicios de TI: licencimiento, soporte y mantenimiento,
fabricas de desarrollo y testing, Proyectos y Consultorias.

c. Financieros: Aprobacién de Iniciativas por el Comité de Gestién
de Demanda.

5. Compromiso e involucramiento de las gerencias usuarias, en las
distintas iniciativas del negocio y operacién.

6. Soporte del Departamento de Procesos para alinear y oficializar lo
correspondiente a procesos, capacitaciones y manuales de la
operacion del usuario.

OBJETIVOS DEL PETI

El Plan Estratégico de Tecnologias de la Informacion tiene como objetivo la obtencién

de un marco de referencia para el desarrollo de la plataforma informatica, que responda

a los objetivos estratégicos de la organizacién. Este marco de referencia consta de:

1.

Un Analisis del entorno 6 situacion actual, que constituira el punto de partida

del PETI.

Un Andlisis Interno de los servicios que se brindan a los objetivos de la

organizacion.

Una evaluacion de los recursos humananos considerando sus roles y

responsabilidades necesarios para la gestion de los servicios y proyectos de Tl

Una propuesta de proyectos a desarrollar en los préoximos afos, asi como la

prioridad de realizacion de cada proyecto.

Un plan de seguimiento y cumplimiento de todo lo propuesto mediante unos

mecanismos de evaluacion adecuados.
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El Planeamiento Estratégico de Tecnologias de Informacién (PETI) no es sélo una

formalidad técnica normativa, es un instrumento que justifica y sustenta cualquier

inversidén que se haga en tecnologias de informacion.

El PETI debe considerar los cambios por los que atraviesa una organizacidon tanto

internos como externo asi como las oportunidades potenciales disponibles a esta, es
por ello que la estrategia de Tl busca cumplir lo siguiente:

3.1.

3.2.

3.3.

Alineamiento de Objetivos Estratégicos

El Planeamiento Estratégico de Tecnologias de informacién debe soportar la
mision, visidn y estrategias que la organizacidn tiene para un horizonte de
tiempo definido. Se entiende, entonces, que la razén de ser de las tecnologias
de informacién es el negocio mismo y que, en consecuencia, ambos puntos de
vista (negocio y TI) tienen que estar alineados necesariamente y se debe
disponer de los mecanismos adecuados para lograr este alineamiento.

Extender la tecnologia a todos los niveles organizacionales
El departamento de tecnologias de Informacién debe buscar cubrir todas las
necesidades de la Corporacion por medio de la integracidon y los datos
compartidos. A través de esto, el PETI persigue lograr una mayor disponibilidad
de la informacidn en toda la Corporacidn extendiendo, asi, la tecnologia a todos
los niveles organizacionales.

Indicadores de medicion de objetivos

Para poder medir el grado en el que se realiza la mision y alcanza la visién a nivel
corporativo, surge la necesidad de monitorear de forma continua los
indicadores definidos. El Planeamiento Estratégico de Tecnologias de
Informacién persigue la definicion de indicadores que permitan medir el grado
de cumplimiento de los objetivos del departamento y asi contar con una
retroalimentacion para ofrecer un adecuado soporte de Tl a la corporacion.

IV. ANALISIS DEL ENTORNO

4.1.

Evaluacion del disefio organizacional

En la estructura organizacional actual de COFIDE podemos identificar cinco
grandes grupos relacionados: La Alta Direccién, los Organos de Control, los
Organos de Asesoramiento, los Organos de Apoyo y los Organos Core de
Negocio. Estos grupos comparten informacién a lo largo de todos los procesos
involucrados; sin embargo, el tipo de tratamiento de la misma no se da de igual
manera en todos los Organos corporativos puesto que cada uno tiene un fin
particular.
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Los procesos de negocio también estdn categorizados en cuatro grandes grupos
dependiendo de los objetivos de los mismos. Asi, los Procesos Estratégicos
buscan definir y controlar las metas de COFIDE, sus politicas y estrategias; los
Procesos Operativos, relacionados a los procesos Core de negocio de COFIDE,
buscan que los procesos generen valor e incidan de manera significativa en los
objetivos estratégicos y representan el grupo de procesos criticos para el éxito
del negocio; los Procesos de Control que permiten controlar las actividades de
un proceso a fin de contribuir con su optimizaciéon; y los Procesos
Administrativos y de Soporte que abarcan las actividades necesarias para el
correcto funcionamiento y optimizacién de los procesos.

Los procesos definidos para COFIDE son procesos de tipo transversal, esto es,
no se desarrollan en un solo drgano o departamento, sino que transmiten y
hacen fluir la informacidn a lo largo de toda la corporacién, razén por la cual los
grupos de procesos contienen, en mas de un caso, subprocesos de diferentes
procesos en un mismo grupo jerarquizado.

Nivel de satisfaccion de los usuarios

El Departamento de Tecnologias de Informacion anualmente revisa y mejora la
estructura de la encuesta de satisfaccion de los servicios de tecnologia, la cual
estd dividida en cuatro grupos: Centro de Servicios Tl (Help Desk),
Infraestructura Tecnologica, Sistema Core (SICOB), Sistemas No Core.

La encuesta evalla los siguientes puntos: comunicacidn con el area, calidad de
atencion, gestiéon de proyectos, disponibilidad de los servicios informaticos,
tiempo de solucién de atencién o incidencias y satisfaccion de la solucién
propuesta.

La gerencia responsable de consolidar los resultados de las encuestas de los
servicios de tecnologia al personal de COFIDE obtuvo los siguientes resultados:

Fecha Resultado
Abril 2017 85.6%
Octubre 2017 81.9%
2018 93%

Se observa que el grado de satisfaccion de los usuarios ha progresado
positivamente hasta un grado de satisfaccion del 89,9% en abril de 2016 y
finalmente 91% en pctubre 2016, lo que indica una mejora en la percepcion de
las labores por los usuarios finales. Sin embargo el 2017 se observa una baja
debido a los cambios en la estructurales Corporacion.
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4.3. Analisis de informacion de organizaciones externas
Presentamos las siguientes entidades externas relacionadas con COFIDE:

Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado
FONAFE: Es una empresa de Derecho Publico adscrita al Sector Economiay
Finanzas creada como la entidad encargada de normar vy dirigir la actividad
empresarial del Estado. Al momento de su creacidn, FONAFE asumié las
funciones de la desaparecida Oficina de Instituciones y Organismos del
Estado —OIOE. El capital de COFIDE pertenece en un 98,7% al Estado
peruano, el mismo que esta representado por FONAFE.

Superintendencia de Banca y Seguros SBS: Es el organismo encargado de
la regulacion y supervisidon de los Sistemas Financiero, de Seguros y del
Sistema Privado de Pensiones, asi como de prevenir y detectar el lavado de
activos y financiamiento del terrorismo. Su objetivo primordial es preservar
los intereses de los depositantes, de los asegurados y de los afiliados al SPP.
Es una institucién de derecho publico cuya autonomia funcional estd
reconocida por la Constitucién Politica del Peru. Sus objetivos, funciones y
atribuciones estdn establecidos en la Ley General del Sistema Financiero y
del Sistema de Seguros y Organica de la Superintendencia de Banca,
Seguros y AFP (Ley 26702).

Secretaria de Gobierno Electronico Digital: Es el 6rgano de linea, con
autoridad técnico normativa a nivel nacional, responsable de formular y
proponer politicas nacionales y sectoriales, planes nacionales, normas,
lineamientos y estrategias en materia de Informatica y Gobierno
Electrénico.Asimismo, es el drgano rector del Sistema Nacional de
Informatica y brinda asistencia técnica en la implementaciéon de los
procesos de innovacién tecnolégica para la modernizacion del Estado en
coordinacion con la Secretaria de Gestion Publica. Depende de la Secretaria
General y su titular tiene rango de Secretario General.

Ministerio de Economia y Finanzas MEF: Es un organismo integrante del
Poder Ejecutivo encargado de regular y armonizar todas las actividades que
le competen al Sector Economia y Finanzas. Su finalidad es formular,
supervisar y evaluar las politicas y planes del Sector en armonia con la
politica general del Estado.

Corporacion Andina de Fomento CAF: Es una institucidon financiera
multilateral, que presta multiples servicios bancarios a clientes de los
sectores publico y privado en sus paises accionistas. La CAF persigue y esta
comprometida con el desarrollo sostenible y la integracidn regional.

La CAF es la principal fuente de financiamiento multilateral de la regién
andina vy la principal fuente de financiamiento en el area de infraestructura
en Latinoamérica.
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CONASEV: De acuerdo a la Ley de Mercado de Valores, COFIDE esta sujeto
a las obligaciones de informar a la Comisién Nacional Supervisora de
Empresas y Valores. Asi, los documentos e informacién necesarios para una
evaluacion complementaria se encuentran disponibles en el Registro
Publico del Mercado de Valores.

4.4. Analisis de intercambio de informacion con entidades
externas

FONAFE: A través del Sistema de Intercambio Electronico de Documentos
— SIED, basado en PKI (combinacién de hardware y software, politicas y
procedimientos de seguridad que hacen posible la ejecucién de garantias
de operaciones criptograficas), y utilizando firmas y certificados digitales es
posible el intercambio de documentos e informacién de manera segura y
eficiente entre FONAFE y otras empresas, COFIDE para este caso en
particular. Como todo mecanismo de transacciones electrdnicas seguras,
relne y garantiza los siguientes elementos de seguridad: Autenticacidn,
confidencialidad, integridad, no repudio y sello de tiempo.

SBS: Gracias al Sub-mddulo de Captura y Validacién Externa — SUCAVE las
entidades reguladas informan y reportan a la Superintendencia de Bancay
Seguros — SBS; por ejemplo: Anexos y Reportes, estados financieros, etc.
CAVALI: Por medio del Registro Contable (cuenta electrdnica), el Registro
Central de Valores y Liquidaciones del Peru - CAVALI, registra los valores
emitidos por las empresas e instituciones y los cambios de propiedad que
éstos tienen a los largo del tiempo. El Registro Contable es un sistema
electrénico de representacién de valores mediante anotaciones en cuenta
administrado por CAVALI, en el cual se efectdan las inscripciones de las
emisiones y titulos valores emitidos por emisores nacionales y extranjeros.
A esta forma de “representacién” de valores se le Ilama
DESMATERIALIZACION, es asi que, todo valor anotado en cuenta es
registrado: por Valor, por Titular y por Participante.

SWIFTnet: Es el servicio de conectividad que utiliza COFIDE para el
desarrollo normal de su operativa de negocios, utilizando para esto una red
privada virtual totalmente segura que permite el envio y recepcién de
mensajes entre instituciones financieras.

LBTR: Con el fin de minimizar los riesgos inherentes en el sistema de pagos
de alto valor (sistema de liquidacion de pagos interbancarios), el BCRP
decide modificar su estructura cambiando de un sistema de liquidacidn
neta diferida a un Sistema de Liquidacidn Bruta en Tiempo Real,
denominado Sistema LBTR. El Sistema LBTR se convierte en el nucleo del
sistema de pagos al ser el medio a través del cual se liquidan las
transacciones entre los agentes del sistema financiero (grandes montos por
lo general). A través del Sistema LBTR se liquidan las siguientes
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operaciones: transferencias interbancarias de fondos, operaciones de
compra-venta, el resultado de la compensacién de los instrumentos
compensables, la fase de transferencia de fondos de las transacciones con
valores del gobierno negociados en DATATEC y operaciones monetarias del
BCRP.

e DATATEC: Datos Técnicos S.A. es una subsidiaria de la Bolsa de Valores de
Lima que provee mddulos de negociacidon e informacién a través del
Sistema de Mercados Financieros. Este servicio es utilizado en paises de
Latinoamérica y Estados Unidos. Por doce afios, DATATEC ha trabajado en
el Perd con las instituciones del sector financiero y con el Estado para
desarrollar e implementar mecanismos centralizados transparentes y
dindmicos que permitan negociar los instrumentos financieros mas
importantes del pais.

e IFl: Las Instituciones Financieras Intermediarias supervisadas por la SBS son
aquellas que pueden canalizar al mercado de los recursos financieros de
COFIDE, tales como: bancos, financieras, arrendadoras, cajas rurales, cajas
municipales, cooperativas y EDPYMES.

V. ANALISIS INTERNO

5.1.

Gestion de Soluciones TI
El departamento de Tecnologias de la informacidn brinda a las gerencias
usuarias los siguientes servicios principales:

e Servicio de Gestion de Aplicaciones SAP(SICOB)
e Servicio de Desarrollo de Aplicaciones No Core
e Servicio de Testing

e Servicio de Gestion de Proyectos

e Servicio de Soporte a la Operacion

Cada uno de estos servicios y segun el alcance soportan y/o desarrollan
proyectos en los siguientes sistemas principales:

5.1.1 Sistemas Core (SICOB)

La actual plataforma tecnoldgica, el Sistema Core Bancario — SICOB, es una
solucion de software totalmente integrada, que soporta los aspectos mas
especificos de los procesos de negocio de la Corporacidon Financiera de
Desarrollo S.A. (captacion, intermediacién, administracion de cartera cedida,
inversiones financieras, servicios financieros, presupuestos, pagos de
obligaciones, y registro contable). Esta solucidn se implementé oficialmente a
partir del primero de enero del 2010. Los beneficios mas resaltantes de esta
implementacion son:
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e Uniformizar los procesos.

e Reducir la intervencién humana.

e Obtener informacion de calidad.

e Lograr una mayor integracion.

e Mejorar la toma de decisiones y optimizar los niveles de servicio.

Los principales procesos de negocio se apoyan en la Plataforma SAP Core
Banking — SICOB a través de los siguientes médulos:

Modulo de Gestion de Préstamos (FS-CML); el médulo de Gestion de préstamos
pone a disposicién funciones con las que se organiza toda la gestién de
préstamos de activos, que incluye desde los datos que se indican en el eventual
contrato hasta el pago del mismo y la transferencia de datos a la gestion
financiera. Cuenta con funciones de gestién de garantias complejas, ayuda para
la toma de decisiones y una serie de opciones para los contratos.

La Gestién de préstamos esta completamente integrada en la Tesoreria de SAP,
lo que permite medir de forma directa los efectos que tienen las operaciones de
préstamo en la liquidez o en el riesgo del tipo de interés. Las funciones
multiplicaciones, como la gestion de intermediarios financieros centrales o el
Sistema de informacidn, facilitan un resumen exhaustivo de las relaciones
financieras establecidas con el intermediario de préstamos.

Actualmente esta soportando los siguientes procesos de la corporacion:

= (Creacion y mantenimiento de Interlocutor Comercial

= Creacion y mantenimiento de Solicitudes

=  Creacion y mantenimiento de garantias

=  Pasar de Solicitud a Contratos

=  (Creacion y mantenimiento de Contratos

=  Desembolsos individuales y masivos

=  Calendarios de pago (Flujo de caja) bajo diferentes modalidades
=  Programacion Tedrica de recuperaciones

=  Cobranza individual, masiva con PBP

=  Prepago parciales y totales

= Extornosy Ajustes

=  Aprobaciones de Desembolsos y recuperaciones por parte de ejecutivo
=  Facturacion

= Cesion de cartera, modificacion de IFI, cambio de PBP a NoPBP, cambio de
NoPBP a PBP y modificacion de monedas.

=  Devengado de Interés
=  Diferencia de Cambio

=  Contabilizacion individuales y masivos
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Cierre de partidas

Reporte de exposicion saldos, Control de desembolso, recuperaciones,
extornos y ajustes

Liquidacion de pagos
Envio de archivos o Excel de los calendarios, desembolsos, recuperaciones,
extornos, ajustes y saldos a las IFls y a otras instituciones.

Moédulos de Captaciones e Inversiones (TRM);

De las funcionalidades propias de Captaciones se han implementado en TRM las

siguientes:

Registro de la linea concertadas, el monto de utilizacién por operaciones y
el saldo disponible de las mismas. Asi mismo, permite registrar un
calendario de pagos de las comisiones que generan algunas lineas en base
a los saldos utilizados y Saldos por utilizar.

Registro de depdsitos a plazo, depdsitos en Garantia, la emisién de valores
y derivados (forward y Swap) con sus respectivas condiciones Financieras
generando un calendario de Pagos para posteriormente realizar la
administracién del Pasivo generando la contabilidad en linea.

Registro de operaciones de Pacto de Recompra asociados a un instrumento
de deuda o Capital que se coloca como restringido, generando la obligacién
su respectivo calendario de pagos, una vez cancelada la obligacién los
instrumentos de Deuda o Capital se colocan nuevamente como disponibles.

Actualizacion automatica de los Calendarios por pagos realizados vy
variacion de tasas.

Generacion de devengados de intereses y de comisiones asi como la
diferencia de tipo de cambio por operacidn.

Proceso de ponderacidn de tasas de operaciones pasivas a fin de que esta
tasa sea considerada para el célculo de la cobranza trimestral activa.

Asociacidn de una operacién pasiva a operaciones activas de comercio
Exterior.

Registro de tenedores de bonos y el porcentaje adquirido de la emision a
fin de llevar un control del mismo.

Generacion de Reportes de Gestion, Saldos de Exposicién, Devengados a
una fecha determinada y Utilizacidn de Lineas Concertadas.

Las funcionalidades propias de Inversiones implementadas han sido las

siguientes:

Registro de aperturas, renovaciones y cancelaciones de depésitos
overnight y depdsitos a Plazo con sus respectivas condiciones financieras
generando un calendario de pago para su respectivo control.

Registro y mantenimiento de la ficha técnica de los instrumentos de deuda
y Capital con sus respectivas condiciones financieras generando
cronogramas de pagos.
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Registro de las compras y ventas de valores, suscripciones y rescate de
fondos mutuos.

Generacion del Cronograma de Pagos para cada instrumento de deuda.
Registro de operaciones compra y venta en moneda extranjera.

Registro de transferencias entre las diferentes cuentas bancarias de
COFIDE.

Valorizacién de la posiciéon en instrumentos de inversiones a valor de
mercado.

Generacion del flujo de caja proyectado de los pagos de capital e intereses,
de los instrumentos financieros de la cartera de inversiones.

Generacion la Posicion de Fondos Disponibles para Inversiones.

Generacién de devengados de intereses, asi como la diferencia de tipo de
cambio por operacién.

Mantiene su funcionalidad integrada, a la funcionalidad de contabilidad y
tesoreria.

Moddulo de Contabilidad (GL); los procesos que soportan el Sistema SICOB

actualmente son:

Plan de Cuenta.- Mantenimiento del Plan de Cuentas segun la normativa de
la Superintendencia de Banca, Seguros y AFP, actualizacién de cuentas de
correccion de Balance para ajustar las cuentas asociadas en el proceso de
Valoracién.

Validacion de Asientos Contables.- Validacidn del tercer digito y tamafio de
la Cuenta a informar a la SBS (16 digitos).

Reportes Financieros.- Manejo del Mayor diario y mensual y Balance de
Comprobacién.

Control de los Cierres de Periodos diarios y mensuales.

Proceso de Valoracidn.- Este proceso efectua el ajuste por diferencia de
cambio a la fecha de cierre y sélo tienen cuenta adicional de Valoracion las
Cuentas asociadas, y se ha creado variantes por tipo y rango de Cuentas.

Proceso de Compensacion.- Concilia los movimientos de un documento y
cuenta para actualizar su estado y tener un saldo mas depurado.

Proceso de Cierre de Fin de Afio.- Efectia el traslado de los Saldos
Contables de un periodo Contable anual al siguiente periodo, generando
asientos de Cierre y Apertura.

Actualizacién de los saldos de Fiducias a Cuentas de Orden de COFIDE.

Contabilizacion automatica de asientos de Inversiones Fiducias a Sociedad
1000.

Anexos y Reportes.- Se tiene en produccion los siguientes Reportes:
o Balance de Comprobacién
o Balance Forma A

o Balance forma B
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Forma 20 de Balance de Comprobacién
Forma 20 de Estados de Pérdidas y Ganancias
Balance de Comprobacion en Moneda Extranjera por Cuenta

O O O O

Balance de Comprobacién en Moneda Extranjera por Rubro.

Moddulo de Controlling (CO); este mddulo tiene los siguientes procesos:

=  Centros de Costo
=  Centro de Beneficio
=  (Clase Costo Primario, Secundario y Sub-reparto

Moddulo de Presupuestos (FM); este mddulo tienen los siguientes procesos:

. Centros Gestores
=  Posicion Presupuestaria

=  Regla de Derivacion

Modulo de Tesoreria y Caja (TR); se tienen los siguientes procesos y sub-
procesos implementados dentro del Sistema SICOB:

=  Registro, Mantenimiento y Administracién de los datos de Bancos y
Cuentas Bancarias de COFIDE en el Sistema Bancario.

= Registro, procesamiento y generacién automatica de las Cartas Ordenes de
Tesoreria, Desembolsos y Recuperaciones de las Colocaciones de Créditos,
Fiducias, Servicio de Deuda, Transferencias Interbancarias.

=  QOpciones de cifrado de las cartas érdenes a través de la clave cifrada o test
key.
= Registro y administracion de los titulos valores en custodia.

=  Registro, procesamiento y administracion de los Fondos Fijos, gastos,
reposiciones y cuadre de las cajas chicas. Mantenimiento de los tipos de
operaciones o movimientos en las cajas.

= Registro y emisién de cheques desde drdenes de giro

=  Registro, procesamiento y administracidn de los Fondos de Garantia, sus
movimientos y devengados

=  Procesamiento y emision del Reporte de Posicién de Bancos

=  Procesamiento y emision del Reporte Libro Bancos de Tesoreria

=  Registro y emisién de comprobantes de pago.

=  Administracién de los Modelos de imputacidn para registro por Tesoreria
Basica.

=  Anulacién o extorno de los diferentes tipos de movimientos registrados en
Tesoreria.

=  Moddulo de Conciliacién Bancaria (CB); se tienen los siguientes procesos y
subprocesos implementados dentro del Sistema SICOB:
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Registro de los Estados de Cuenta manuales.
Carga automatica de extractos bancarios: Multicash.

Emision de Reportes de control de Anexos y Resumen de los pendientes de
conciliar.

Modulos Administrativos (FI-AM, FI-AP, MM);

Administracién de Activos fijos (FI-AM); el médulo de AM lleva el control de
los activos fijos, bienes intangibles, bienes adjudicados y recuperados de la
corporacidn, estos estan totalmente integrados a la contabilidad para
poder realizar los cierres mensuales y anuales.

Aplicaciones de provisiones de pago (FI-AP); el mddulo de AP aplica las
provisiones de pago de todas las facturas por pagar que genera la
corporacion, cumpliendo con todas las obligaciones tributarias que le
solicitada SUNAT vy la SBS, ademas que se integra al mddulo de tesoreria
(TR) y contabilidad (Fl).

Administracion de Materiales — Logistica (MM); el mddulo de MM lleva el
control de las compras y servicios que tiene la corporaciéon cumpliendo las
normas que le pide CONSUCODE, también lleva un control valorizado del
almacén, ademas que se integra al médulo de contabilidad (Fl).

Moddulo de Fideicomisos (FID); La solucién para fideicomisos contempla los
modulos SAP:

SD, Registro de contratos de fideicomisos, se efectua la facturacién para el
cobro de las comisiones.
FI (TR, GL, AP, AR, AM, MM) Se registran las cuentas bancarias, cuentas de

mayor, activos fijos, asi como también soporta los procesos de pagos a
proveedores. Se registran los asientos contables, gestiéon de los EEFF

CML, en este mddulo se ejecutan las operaciones para los préstamos de los
fideicomisos de créditos.

TRM, a través de este mddulo se efecttan las inversiones de fiducias sea a
través de fondos depdsitos a plazo, fondos y bonos.

5.1.2 Sistemas No Core
A continuacidn el inventario actualizado de las aplicaciones NO SAP que da

soporte el Departamento de Tecnologias de Informacion:

Gerencia
Non}bre. Cis Descripcion Funcional Responsable Tl propietari
aplicativo a del
aplicativo
RCC Slste_r_nr_s\ que permite consultar el historial Roberto Ramos GR
crediticio de cualquier deudor
. Registro de firmas de funcionarios de . .
Firmas AFOCATS Wilderd Iriarte GFCC
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Descripcion Funcional

Captura del T.Cy Tasa Reuters,T.C dela

Responsable TI

Gerencia
propietari
a del

aplicativo

TcReuters SBSy Entidades supervisoras Eduardo Tacuche GO
REA S_lst_ema_de validacién de informacion del Wilderd Iriarte GECC
fideicomiso RFA
Sistema de Administracion de Fideicomisos de . .
SAFCO Cobertura Wilderd Iriarte GFCC
. Aplicativo que permite la busqueda de
.Busq_quaF'de Informes, Estados de Cuenta, EEFF y Otros de | Wilderd Iriarte GFCC
icomiso L h - 2
los Fideicomisos que administra la Corporacion
Cllnlca_ de Slster_qa que permlt’e registrar Igs solicitudes de Roberto Ramos GD
Negocios atencién de asesoria empresarial
Sistema de Gestion de Cumplimiento
SIGCNOR Normativo Eduardo Tacuche GAJ
STD Sistema de Tramite Documentario Silvia Somorcurcio | GGHA
Carga Sistema que permite almacenar la informacion
Estados de estados financieros de todas la entidades Jose Galindo GR
Financieros supervisadas por la SBS
RCO Reporte Crediticio de Operaciones Wilson Gonzales GF
Sistema que permite generar alertas y notifica Doto
Cumpleafios a los usuarios en el caso sea el dia de su Roberto Ramos Mg\rk‘eting
cumplearios
Sistema de carga de informacion y validacion . .
Fogem de fideicomiso FOGEM Wilderd Iriarte GFCC
. Sistema para la validacion y administracion de . .
Ficobert fideicomisos de cobertura Wilderd Iriarte GFCC
Sistema que permite almacenar informacion
InfoBloomberg | financiera como tipos de cambio, curvas Roberto Ramos GR
soberanas, cupones
Nuevo SEGURO DE CREDITO A LA EXPORTACION
Sepymex PARA LA PYME Eduardo Tacuche GFCC
Sepymex S_lst_ema_de validacion de informacion del Jose Galindo GECC
fideicomiso Sepymex
. Sistema de administracion de fideicomiso . .
WinFogem FOGEM Wilderd Iriarte GFCC
SIAR Portal d_e Atencion de Requerimientos a la Jose Galindo GO
Gerencia de Tl
Calendario Mi | Envio de informacion de contratos y . .
Vivienda calendarios del FMV al Fondo MiVivienda e Wilderd Iriarte GFCC
UNE Slstema para el registro y seguimiento de las Silvia Somorcurcio | GD
operaciones de las UNicas
SCO Sistema de Seguimiento de Contratos Jose Galindo GO
SUC Adml_nlstrat_:lon de Usuarios Centralizados, Roberto Ramos GO
Configuraciones y Alertas
Servicios Enlaces a aplicaciones del FICOBERT, RFA, .
Financieros SEPYMEX Jose Galindo GO
WS-Genericos | Servicio Web Jose Galindo GO
WS- . Servicio Web Eduardo Tacuche GO
TipoCambio
:gtranet_Agen Servicio Web / Agente Cliente Silvia Somorcurcio | GO
Estadlstl_cas Sistema de carga de Estadisticas Econdmicas Jose Galindo GO
Economicas
RCC_Servicio | Servicio Web Roberto Ramos GO
Pricing Web Jose Galindo GO
SGCC Web Roberto Ramos GO
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CUP

ol Wbl
Lhasy P vehicie

Gerencia
Nombre del . . ietari
on"i re. € Descripcion Funcional Responsable TI propietari
aplicativo a del
aplicativo
Roberto Ramos GO

WS-Correo Servicio Web

5.1.3 Herramientas de Soporte
Las herramientas que utiliza el departamento de tecnologias de informacién
para el desarrollo y soporte de las aplicaciones son las siguientes:

¢ Gestion de TI

> ARANDA
> IBM Rational Clear Quest(SIAR)
¢ SAP

» Lenguajes de programacion: ABAP.
» Bases de Datos: Oracle 12c.

¢ Cliente/Servidor
» Lenguajes de programacion: Microsoft .NET; el Framework
usado va desde el 1.0 hasta el 4.0.
> Bases de Datos: MS SQL Server 2005 y 2008, y, Oracle 10g.
Herramientas de reportes: Crystal Reports 8.5, Report Builder

Y

2.0 y las versiones de Crystal que vienen incluidas en los
distintos entornos de desarrollo de Visual Studio.
» Herramientas de desarrollo: Visual Studio 2015

¢ Web

» Tecnologia para el desarrollo de aplicativos web: ASP.NET .

» Lenguaje de programacion: VB.NET, C#.NET con Framework
desde el 1.0 hasta el 4.0. y PHP
Bases de Datos: MS SQL Server 2008 y 2012, y Oracle 12c.
Servidor de aplicaciones: [IS 6.0y 7.5.
Herramientas de disefio: Photoshop CS y Flash MX.

YV V V VY

Tecnologias complementarias: HTML, CSS, JavaScript y AJAX.

5.2. Plataforma Tecnoldgica
Para desarrollar una vision de largo plazo esté acorde con sus necesidades de
negocio, se realiza la evaluacién de la infraestructura tecnoldgica actual
considerando los sistemas de informacidn en la corporacién, asi como también
los equipos y hardware de la gerencia.

5.2.1 Evaluacién de Sistemas de Informacion
Con la finalidad de mejorar los procesos corporativos, el Departemento de
Tecnologias de Informacidon provee directamente soporte tecnoldgico a los
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procesos del negocio, en la siguiente tabla se enumera los sistemas de
informacidn que utilizan los procesos criticos del negocio:

PROCESO SUBPROCESO SISTEMAS / APLICATIVOS
Office

SAP

Correo Electrénico

Registro de Firmas

LBTR

SWIFT

TELECREDITO

2.4. Controlar, implementar y

2. Colocaciones
desembolsar

5.2.2 Sistemas de Informacion Satélites de Propiedad de Entidades
Externas

Gerencia
Descripcion Funcional Responsable TI propietaria del
aplicativo

Nombre del

aplicativo

Sistema para el registro de visitas previas y Aélesstgg;e die

Visitas presenciales de personal externo que ingresa a GGHA
o Infraestructura
la Corporacién

Tecnologica
Analista de
SP1J sistema peruano de informacién juridica Gestion de GAJ
Infraestructura

Tecnologica

Analista de
SAGU Sistema de Auditoria Gubernamental Gestion de OCl
Infraestructura

Tecnologica

Analista de
LBTR Sistema de Transferencia Interbancario - Local Gestion de GOT
Infraestructura

Tecnologica

Analista de
SWIET Sistema_de Transferencia Interbancario - Gestién de GoT
Internacional Infraestructura
Tecnologica

Asistente de
CAVALI Sistema de Negociacion Bursatiles | Gestion de GF
nfraestructura

Tecnologica

Analista de
ELEX Sistema de Negociacion Burséatiles Gestion de GF
Infraestructura

Tecnologica

Asistente de

Sistema de intercambio de documentos Gestién de
certificados FONAFE Infraestructura

Tecnologica

SIED GGy GGHA
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Sistema electrénico de Mercado de Valores de Aé:as;teig:]ed(le
MVNET SMV, para la publicacion de informacion GG; GF; GGHA
- ! . Infraestructura
financiera de la entidad .
Tecnologica
Sistema de Mercado Financieros SMF para la Aéfstﬁggeddee
DATATEC negociacion de Bonos en la Bolsa de valores y | GF
) . nfraestructura
Tipos de cambio .
Tecnologica
Aplicativo que permite automatizar la gestion de Analista de
ACCELERATE | "€sgo op}era}mona}l, |_ncluyendo ba_se de datos de Gestion de COFIDE
riesgo, pérdidas, indicadores de riesgo y Infraestructura
seguimiento de planes de accion. Tecnologica
Sistema dinamico de informacién y noticias Ac;s;sstteig;eddee
BLOOMBERG | financieras, que nos permite consultar y publicar GRY GF
bonos soberanos peruanos Infraestruc’t ura
) Tecnologica
Asistente de
REUTERS Sistema de Informacion Financiera Gestion de GF
Infraestructura
Tecnologica
Analista de
Sistema para el registro y gestion de llamadas Gestion de
PCSISTEL telefonicas Infraestructura GGHA
Tecnologica
Portgl de Aplicativo para el seguimiento de las medidas .
Medidas . i ; Analista de
: correctivas y planes de accion que funciona . GGHA y UAI
Correctivas y sobre Microsoft SharePoint 2013 Soluciones de Tl
Planes de Accién
Asistente de
TeamMate Aplicativo para el desarrollo de las funciones de Gestion de UAI
la Unidad de Auditoria Interna. Infraestructura
Tecnologica
Submédulo de . o . .
Aplicativo que permite ingresar la informacion
Capturay L - . o .
e solicitada por la SBS, validarla, enviarla y recibir Supervisor de
Validacion o S L ) GOT
Externa reportes de validacion que indican la aceptacion | Soluciones de TI
(SUCAVE) o rechazo de la informacién remitida
INFOGAS Sistema de administracion de Gas Subgerente de Tl GOT
PLANSYS | Sistema de Planillas Analista de GGHA
Soluciones de TI
Asistente de
Telebanking . - Gestion de
Scotiabank Sistema de Banca electrénica Infraestructura GOT
Tecnologica
. L. . . . Asistente de
Servicio electronico de interaccién bancaria S
- . . . - . Gestion de
Telecrédito BCP | que permite realizar transacciones financieras y GOT
. - Infraestructura
consultar informacion .
Tecnologica
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5.2.3 Evaluacion de Servicios Criticos

NRO SERVICIOS CRITICOS RESPONSABLE TI

1 CORREO ELECTRONICO Asistente de Gestion de Infraestructura Tecnologica

2 INTERNET Asistente de Gestion de Infraestructura Tecnologica

3 SICOB- SAP Arthur Villar

4 | PORTALWEB COFIDE Asistente de Gestion de Infraestructura Tecnologica

5 | SERVICIO WEB DE INFOGAS Arthur Villar

7 LBTR Arthur Villar

8 SWIFT Marco Erazo

9 BLOOMBERG Asistente de Gestion de Infraestructura Tecnologica

10 |REUTERS Asistente de Gestién de Infraestructura Tecnologica

11 | INTRANET (Sharepoint) Asistente de Gestion de Infraestructura Tecnologica

13 | FTP Asistente de Gestion de Infraestructura Tecnologica

14 | FIREWALL Asistente de Gestién de Infraestructura Tecnologica

15 | IPS/IDS Asistente de Gestion de Infraestructura Tecnologica

16 | VIRTUALIZACION Analista de Gestion de Infraestructura Tecnologica

17 | STORAGE (SAN) Analista de Gestion de Infraestructura Tecnologica

18 | DOMAIN CONTROLLER (DC) Analista de Gestion de Infraestructura Tecnologica

19 | ORACLE Analista de Gestion de Infraestructura Tecnologica

20 |SQL Analista de Gestion de Infraestructura Tecnologica

21 CUENTAS CON ACCESOS Oficial de Seguridad de Informacion
PRIVILEGIADOS Ejecutivo de Infraestructura y Proyectos Especiales

22 CONTROL DE ACCESO AL DATA Analista de Gestion de Infraestructura Tecnologica
CENTER

23 ACCESO A LOS SISTEMAS DE LA | Oficial de Seguridad de Informacion
CORPORACION Ejecutivo de Infraestructura y Proyectos Especiales
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Se pueden identificar equipos de computo de diferentes tipos: PCs de escritorio,
Laptops, iPads, impresoras, scanners y UPS en las diferentes gerencias y

departamentos.

Actualmente se dispone de los siguientes recursos de hardware:

e COMPUTADORAS DE ESCRITORIO

Antigliedad .
. Cantidad
(afios)
Menos de 2 53
Menos de 3 2
De 4 a mas 122
Total de equipos 177
e LAPTOPS
Antigiiedad .
. Cantidad
(anos)
Menos de 1 115
Menos de 2 35
Menos de 3 1
De 4 a mas 40
Total de equipos 191

e UPS

Para proporcionar energia eléctrica en caso de caidas y/o apagones, se cuenta

con UPS:

Marca/Modelo
APC
BX650CI-MS
1KVA
SMART-UPS 1000
Total general

N¢ UPS

40

42
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e SCANNER e IMPRESORAS

En scanner se tiene los siguientes equipos:

Marca/Modelo Cantidad
ESCANNER 2
EPSON 1
DS-70000 1
HP 1
7500 1
Total general 2

En impresoras se tiene los siguientes equipos:

TIPO MARCA MODELO Total
LASER HP CP4525DN 1
LASERTJET CP1215 1
Total LASER 2
MATRICIAL EPSON FX-890 2
Total MATRICIAL 2
MULTIFUNCIONAL HP Desklet 4675 2
LJPRO M1536DNF 2
RICOH MP401SPF 15
XEROX WORKCENTRE 4250 1
EPSON DFX-9000 4
LQ2090 2
Total MULTIFUNCIONAL 26
TICKETERA EPSON TM-T88V 2
Total TICKETERA
Total general 32
Parque actual de impresoras
Antigiiedad .
. Cantidad
(anos)
Menos de 1 4
Menos de 2 15
Menos de 3 0
De 4 a mas 13
Total de equipos 32
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e SERVIDORES

Asimismo, también se consideran para este punto los servidores de COFIDE; de
los cuales, 14 son servidores fisicos convencionales y 12 son equipos para
virtualizacion.

Antigiiedad Servidores
Servidores fisicos Servidores Blade

Antigiliedad . Antigliedad .
(afios) Cantidad (afios) Cantidad

1 0 1 2

2 0 2 1

3 0 3 1

4 a mas 6 4 a mas 7

Total 6 Total 11
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Inventario de Servidores Fisicos Convencionales

Procesadores Disco Duro

UBICACION Compra Nombre Modelo i . y RAM (GB) Cant GB Funcionalidad
COFIDE 23/03/2013 BACKUP_SRV HP ProLiant DL380 G5 Dual-Core Intel® Xeon 2 267 3328 8 300 | Servidor de Backup
COFIDE | 27/07/2004 SERVERS HP ProLiant ML570 G2 Intel® Xeon™ MP 2 8192 6 | 72.8 | Servidor de Base de Datos

3.00 Produccion
FIDE 1/12/201 AP P7 IBM 117-MMD RI 1 131072 AN
o 01/12/2013 SAP(System P7+) 9 S¢ 3 3.80 310 > Servidor de Archivos
Controlador Principal de
COFIDE 22/02/2008 SAP (System P7) IBM 9117-MMB RISC 18 196608 SAN Dominio, DHCP,WINS,
DNS
COFIDE | 20/10/2008 DWH _DES IBM 9117-MMA RISC 8 45056 saN | Servidor Repositorio de
(SystemP6) Instaladores
. Intel Xeon .
COFIDE 31/05/2013 Networker-SRV HP Proliant DL 360p G8 £5-2630 8 32768 2 300 | Servidor consola backup
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Los equipos para la plataforma de virtualizacidn se listan como sigue:

Inventario de Equipos de la Plataforma de Virtualizacidn

Procesadores
UBICACION Compra Nombre ‘ Marca ‘ Modelo Serie Part Number GHz RAM (GB)
COFIDE 12/03/2009 BLADE CENTER | IBM H KQGWHBV 8852-4YU
CenturyLink 12/03/2009 BLADE IBM HS22 KQMXAVY 7878-C4U Intel® Xeon QUAD CORE 2 2.93 136
CenturyLink 12/03/2009 BLADE IBM HS22 KQMYATP 7878-C4U Intel® Xeon QUAD CORE 2 2.93 136
COFIDE 21/11/2011 BLADE IBM HS22 06HEP61 7870-AC1 Intel® Xeon QUAD CORE 2 3.07 144
COFIDE 12/12/2014 BLADE IBM HS22V 06HCRH3 7870AC1 Intel® Xeon SIX CORE 2 3.07 144
COFIDE 01/06/2013 BLADE IBM HS23V 06KHRT9 7875-CTO Intel® Xeon SIX CORE 2 2.56 176
COFIDE 01/01/2015 BLADE IBM HS23 S06DCRFM 7875-CoU Intel® Xeon SIX CORE 2 2.60 256
COFIDE 01/01/2015 BLADE IBM HS23 SO6DCRFN 7875-CoU Intel® Xeon SIX CORE 2 2.60 256
COFIDE 31/08/2016 BLADE IBM HS23 JIONL63 7875-AC1 Intel® Xeon QUAD CORE 16 2.60 392
COFIDE 31/08/2016 BLADE IBM HS23 J1I0NL64 7875-AC1 Intel® Xeon QUAD CORE 16 2.60 392
CenturyLink 02/11/2011 BLADE CENTER | IBM H KQRZDPR 8852-4SU
CenturyLink 12/03/2009 BLADE IBM HS21XM KQGXHBR 7995-G6U Intel® Xeon QUAD CORE 2 3.00 48
CenturyLink 12/03/2009 BLADE IBM HS21XM KQGXHAN 7995-G6U Intel® Xeon QUAD CORE 2 3.00 40
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También consideramos para este punto, los dispositivos de redes y comunicaciones:

% A . CANTIDAD CAPACIDAD
UBICACION CANT. | MARCA Descripcion MODELO N/Serie PUERTOS TIPO CAPA VLAN

Oficina Principal Piso 12 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747505W 48 Borde L3 Sl
Oficina Principal Piso 11 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1746S2UE 48 Borde L3 S|
Oficina Principal Piso 10 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747S0AR 48 Borde L3 Sl
Oficina Principal Piso 09 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1746S2VN 48 Borde L3 Sl
Oficina Principal Piso 08 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747SOAN 48 Borde L3 Sl
Oficina Principal Piso 07 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747S0B5 48 Borde L3 S|
Oficina Principal Piso 06 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1746S2LY 48 Borde L3 Sl

- - . . . FOC1747502C
Oficina Principal Piso 05 2 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747503V 96 Borde L3 Sl
Oficina Principal Piso 05 1 Cisco Nexus 3048 N3K-C3048TP-1GE FOC1705R1KH 48 Distribucion L3 Sl
Oficina Principal Piso 05 1 Cisco Nexus 3048 N3K-C3048TP-1GE FOC2127R4RM 48 Distribucion L3 Sl
Oficina Principal Piso 05 1 Cisco Nexus 5548 N5K-C5548UP SS1182700F6 48 Distribucion L3 S|
Oficina Principal Piso 05 1 Cisco 6500 WS-C6506-E SAL16159TCK 96 Core L3 S|
Oficina Principal Piso 12 1 Cisco 6500 WS-C6504-E FXS1835Q11U 96 Core L3 Sl
Oficina Principal Piso 04 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1746S2TT 48 Borde L3 S|

- - . . . FOC1746S2UA
Oficina Principal Piso 03 2 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747SOAV 96 Borde L3 S|
Oficina Principal Piso 02 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FCW1916A2SS 48 Borde L3 S|

- - . . . FOC1747S02H
Oficina Principal Piso 01 2 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FOC1747S07D 96 Borde L3 S|
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Edificio Mirador 1 Cisco Catalyst 2960-X Series WS-C2960X-48TD-L FCW1906A622 48 Borde L3 Sl
Century Link 1 Cisco Catalyst 2960-X Series WS-C2960X-48TS-L FOC1743Z3VN 48 Borde L3 Sl
TOTAL 22
CANT
UBICACION CANT.  MARCA Descripcion MODELO N/Serie P> | TIPO  CAPA CA'\’,‘I‘_(;',?AD
T0S
Otros equipos
Oficina Principal Piso 05 Sala de Computo 1 DLINK SWITCH DES-1016D 24 L1
Oficina Principal Piso 05 Sala de Computo 1 CIsco SWITCH WIFI CATALYST 2960 SERIES 24 Borde L3 S|
Oficina Principal Piso 05 Sala de Computo 1 ARUBA | CONTROLADOR WIFI 7205 €S0005224
Oficina Principal Piso 05 Sala de Computo 1 JUNIPER | APPLIANCE VPN MAG4610 JUNMAG4610
Oficina Principal Piso 05 Sala de Computo 1 IMPERVA | APPLIANCE SECURE SPHERE X2500 1235B011893
Oficina Principal Piso 05 Sala de Computo 1 IMPERVA | APPLIANCE SECURE SPHERE M160 2532B03458
Oficina Principal Piso 05 Sala de Computo 1 FORTINET | FIREWALL FORTIGATE 500D EGTSHD3916801750
Oficina Principal Piso 05 Sala de Computo 1 FORTINET | FIREWALL FORTIGATE 500D FGT5HD3916801693
Oficina Principal Piso 05 Sala de Computo 1 MCAFEE | IPS NS7300 A079746925
Oficina Principal Piso 05 Sala de Computo 1 THALES | HSM HSMB-S A3451204231N
Oficina Principal Piso 05 Sala de Computo 1 WEBSENSE | APPLIANCE PROXY V5000 ER2YT72
Equipos de terceros
Oficina Principal Piso 05 Sala de Computo 1 CISCO ROUTER (ASBANC) 2901
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Oficina Principal Piso 05 Sala de Computo CISCO ROUTER (ASBANC) 2800 EGL152912N8
Oficina Principal Piso 05 Sala de Computo 1 JUNIPER | ROUTER INTERNET (CLARO) SRX300 CV3716AF0282
. - . . GESTIONADOR DE ANCHO DE
Oficina Principal Piso 05 Sala de Computo 1 Exinda BANDA (CLARO) 3062 NNG00163410232
- - . APPLIANCE BALANCEADOR
Oficina Principal Piso 05 Sala de Computo 1 ELFIQ (Century Link) LINK BALANCER LB-600 AS12100029
Oficina Principal Piso 05 Sala de Computo 1 Cisco Switch (Century Link) Catalyst 2960-X Series (L3) | FD19160T4Q
Oficina Principal Piso 05 Sala de Computo 1 Cisco Switch (Century Link) Catalyst 2960-X Series (L3) | FD01960TB)
Oficina Principal Piso 05 Sala de Computo 1 Cisco Switch (Century Link) Catalyst 2960-X Series (L3) | r5c153W6HU
TOTAL 19

En su gran mayoria, los equipos son de marca CISCO y 3Com entre switches y routers. Otras marcas solo figuran en no mas de un equipo.
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ANEXO PRO5: Esquema de Diagrama de Comunicaciones Fisico
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5.3. Evaluacion de Recursos Humanos
Actualmente el Departamento de Tecnologias de Informacién cuenta con el

siguiente personal:

Cantidad de
Recursos Humanos
Personal
Planilla 15
Gerente de Operaciones y tecnologia 1
Subgerente del Departamento de Tl 1
Supervisor de Plataforma Tecnoldgica 1
Supervisor de Soluciones TI 1
Analista de Gestion de Soluciones TI 6
Analista de Gestion de Infraestructura Tecnoldgica 2
Asistente de Gestion de Infraestructura Tecnoldgica 1
Asistente de la Gerencia 1
Aucxiliar de la Gerencia 1
Personal externo 19
Outsourcing (CANVIA, SAPIA, DELAWARE) 19
Total de personal en DTI 33

5.3.1

Funciones del Departamento de Tecnologias de Informacion
De acuerdo al articulo 56° del Reglamento de Organizacién y Funciones,
las funciones que competen al departamento son las siguientes:

1. Evaluar y optimizar el uso de los recursos tecnoldgicos
informaticos, mejorando los procesos a su cargo recomendando y/o
disponiendo de ser el caso, las acciones preventivas y correctivas
necesarias.

2. Investigar, evaluar e implementar nuevas tecnologias que
contribuyan a mantener, corregir o mejorar la plataforma tecnoldgica,
asegurando un servicio eficiente, moderno y seguro.

3. Asegurar la operatividad, utilizaciéon y disponibilidad de los
sistemas de Informacion e infraestructura tecnolégica de COFIDE.

4, Administrar la seguridad légica y fisica de accesos y datos de la
red corporativa para garantizar la integridad de la informacién en todo
COFIDE.

5. Elaborar el Plan de Recuperacion de Servicios de Tl (PRESTI)
como parte de la Gestién de Continuidad de Negocio.

6. Velar por el cumplimiento e implementacién de los controles y
politicas de seguridad de informacidn establecidas por COFIDE.
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7. Elaborar, implementar, evaluar, supervisar y actualizar el Plan
Estratégico de Tecnologias de Informacién, Plan Operativo de la
Gerencia y el Programa de Calidad de los Procesos de Tecnologias de
Informacién.

8. Proponer en coordinaciéon con las Gerencias las soluciones
tecnoldgicas para la atencién de los requerimientos alineados a sus
necesidades, que apoyen los procesos del negocio e integradas a la
plataforma Core de COFIDE.

9. Efectuar la administraciéon de los riesgos de tecnologias de
informacidn.

10. Aplicar los estandares, metodologias y controles de calidad al
desarrollo y documentacidon de los sistemas de informacion.

11. Las demas que le asigne la Gerencia de Operaciones y
Tecnologia.

Responsabilidades de los Roles del Departamento de
Tecnologias de la Informacion

De acuerdo al Manual de Organizacién y Funciones de la Gerencia de
Operaciones y Tecnologia, al Departamento de Tecnologias de
Informacidn se le identifican los siguientes roles y responsabilidades:

1. Gerente de Operaciones y Tecnologia
e Planificar, organizar, dirigir y controlar las actividades
relacionadas con la ejecucién de operaciones de tesoreria, asi
como, la administracién de fideicomisos y la administracidn
eficiente de las tecnologias de la informacién y comunicacion.
2. Subgerente del Departamento de TI
e Administrar eficientemente los recursos de tecnologias de la
informacidn y comunicacién, para contrinuir al cumplimiento
de los objetivos estratéficos de COFIDE, asegurando la
continuidad y calidad de los servicios informaticos para los
usuarios.
3. Ejecutivo de Infraestructura y Proyectos Especiales
e Proponery supervisar el desarrollo de proyectos de tecnologia
de informacién.
4. Supervisor de Soluciones Tl
e Dirigir la implementacién de sistemas de informacién
orientadas a contribuir el desenvolvimiento de las operaciones
del area usuraia y alineadas con el Plan Estratégico de la
Corporacion.
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5. Analista de Gestion de Infraestructura Tecnologica
e Administrar y asegurar la disponibilidad de la Infraestructura
Tecnolégica de los Data Center.
6. Asistente Gestion de Infraestructura Tecnoldgica
e Apoyar en la administracién y aseguramiento de la
disponibilidad de la Infraestructura Tecnoldgica de los Data
Center.
7. Analista de Soluciones Ti
e Soporte, identificaciéon de mejoras y supervisién del desarrollo
de proyectos de solucidn en sistemas de informacion.
8. Asistente de Gerencia
e Brindar el apoyo administrativo y secretarial requerido por el
Gerente de Operaciones y Tecnologia, y el personal de la
Gerencia para el cumplimiento de sus funciones.
9. Auxiliar de Gerencia
e Brindar el apoyo al Gerente de Operaciones y Tecnologia en
asuntos administrativos.

VI. Formulacion de Estrategia de Tecnologia de Informacion

6.1. Alineamiento con el Plan Estrategico Corporativo

OEI5: Asegurar la sostenibilidad
institucional de COFIDE

5.4. Repotenciar los Sistemas de
Informacion

E3: Disefare
Implementar un
plan de E4: Gestion del ES5: Inteligencia de
CIBERSEGURIDAD Cambio Negocios
Corporativa
Integral

E2: Disefiar e
E1: Diseiiar implantar
Servicios para el infraestructuras y
Negocio Servicios Tl
rentables

E6: Innovacion ,

Investigacion y
Desarrollo
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6.1.1 E1: Diseiar Servicios para el Negocio

Los servicios a disefiar e implmentar deben ser pensando en los objetivos de la organizacion
y alineados a las estrategias institucionales con el fin de prevenir desgaste de recursos
humanos o materiales y generar sistemas que no generen valor ni atiendan las necesidades
especificas del negocio. Estos servicios deben ser revisados y cambiados en el tiempo asi
como lo es el negocio. Completar esta estrategia de Tl implica combinar los siguientes
elementos para lograr el objetivo: Gente(definir si se cuenta con el capital humano para
entregar y operar el dia dia del servicio), Productos (definir las herramientas tecnologicas
necesarios para el desarrollo y ejecucién del servicio), Proveedores(elegir el proveedor
adecuado para implementar el servicio ) y Procesos(todo servicio servicio se implementa en
base a procesos que deben ser:medibles, entregar resultados, tener clientes definidos).

6.1.2 E2: Disefiar e Implantar Infraestructuras y Servicios TI

rentables

Evaluar continuamente las cargas de trabajo en la infraestructura Tl que hace sentido mover
hacia un servicio de housing, hosting, cloud y /o aquellas que no. Definir cudles son los
proveedores de servicio adecuados, cdmo asegurar la seguridad informatica y cdmo alinear
las diferentes tecnologias en un solo ambiente nos permite al equipo Tl disefiar e
implementar infraestructuras rentables. El rol del gestor de Tl ha cambiado, de aquel
administrador tradicional de hardware, al de un componente clave en la planeacién y éxito
de la estrategia oranizacional.

6.1.3 E3: Disefiar e Implementar un plan de CIBERSEGURIDAD

Corporativa Integral
Este plan debe estar alineados a las normativas y politicas definidas por el area de
Seguridad de la informacion apartir del cual el equipo Tl propone las alternativas de
soluciones a ser disefiadas y aprobadas para su implementacién. Se quiere una visidn
completa de los recursos a administrar de manera segura y asi poder prevenir y descubrir
ciberataques correlacionando eventos y actuando, llegado el caso,de una forma holistica.

6.1.4 E4: Gestion del Cambio

Involucramiento de los usuarios de negocio en el desarrollo y ejecucién de los servicios de
Tl es clave para el éxito de la adopcidn de un cambio proveniente de una solucidn
tecnoldgica. De esta manera podemos validar que lo entregado satisface la necesidad del
negocio y por otro lado establecer un mecanismo de comunicacién que nos permita
garantizar que los impactos del cambio seran positivos en la operacién del negocio. Esta
estrategia se puede conseguir considerando los siguientes elementos: Un Portafoliio de
Servicios (disponible para el negocio considerando los costos y condiciones de entrega),
Proceso de Cambios(que permita mitigar de manera efectiva el posible impacto al negocio
por un cambio con una adecuada participacién de los participantes en el proceso )
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6.1.5 E5: Inteligencia de Negocios
Los datos son los recursos mas valiosos de una organizacién ayudan a prevenir problemas,
agilizan la toma de decisiones, y nos ofrecen grandes ventajas competitivas.

Toda organizacidon debe tener en menor o mayor medida un gobierno de datos que le
permita gestionar el conocimiento que tiene de su informacion y asi poder explotarla en
beneficio de la operativa y desiciones del negocio.

6.1.6 E6:Innovacion Investigacion y Desarrollo

Estar atento a las nuevas tecnologias , estdndares, metodologias, précticas y tendencias en
el area de TIC permite que el negocié esté siempre alineado con la blisqueda de la excelencia
operativa, administrativa y logistica. Proponiendo nuevos modelos de negocio basados en
la tecnologia que permita a la corporacién ser competitivos en esta época de cambios. Por
otro lado el cambio de la tecnologia debe venir acompafiado del cambio de competencias Y
aptitudes tecnoldgicas del equipo Tl y asi poder brindar servicios Tl de calidad.

6.2. Analisis FODA Departamento TI
En base al analisis del entorno y de la organizacién, podemos identificar las

siguientes fortalezas y debilidades organizacionales, asi como también las

oportunidades y amenazas del entorno:

eImplementacion de
Servicios: Fabricas de
Desarrollo, helpdesk y
Testing

eAcuerdos de Niveles
de Servicios de los
Servicios Contratados

eHerramienta
centralizada de
gestion de solicitudes
de usuario

eAdopcion de
Metodologia y
Estandares

eCertificaciones del
Equipo ITIL
Foundation, Gestion
de proyectos:
Certificacion PMP y
SCRUM

eAcceso a las ultimas
tendencias de
soluciones
tecnoldgicas
integrales a traves de
nuestros proveedores

eDemanda creciente de
los servicios de
Tecnologias de
Informacion.

*Metodologias, buenas
practicas y estandares
TIC

*Nuevos modelos de
negocio (Saas, laas,
Paas, Servicios
Gestionado)

*Modelo de servicios
compartidos
promovido por
FONAFE.

eEjecuciom de tareas
operativas del usuario

eAltos costos en la
gestion,
mantenimiento y
renovacion de la
insfraestructura
tecnoldgica.

*No contar con
Iniciativas Tl como
parte de un programa
de Gobierno de Datos.

eGestion de Accesos de
Usuario parcialmente
Automatizado

*No contar con un
DataCenter con
infraestructura
Certificada(Tier 3)

eSistemas Antiguos Sin
Soporte Vigente

eDesastres naturales o
siniestros que puedan
afectar la
infraestructura
tecnoldgica.

eReduccion de
presupuesto por parte
de FONAFE.

eInadecuada Gestion
del Cambio para
adoptar exitosamente
los nuevos Sistemas
Implementados
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Matriz FODA

Oportunidades Amenazas

01:Acceso a las ultimas tendencias de soluciones
tecnoldgicas integrales
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Al: Desastres naturales o siniestros que
puedan afectar la infraestructura
tecnoldgica.

02:Demanda creciente de los servicios de
Tecnologias de Informacion para el soporte de
nuevas actividades de la Corporacion

A2: Reduccion de presupuesto por parte
de FONAFE.

03:Acceso a las metodologias, buenas practicas y
estandares

A3: Despriorizacion de iniciativas
aprobadas por modificaciones a los
sistemas de informacién debiado a
cambios regulatorios.

04:Nuevos modelos de servicios (SaaS, laaS, PaaS)

05:Modelo de servicios compartidos promovido por
FONAFE.

A4: Inadecuada Gestidn del Cambio para
adoptar exitosamente los nuevos Sistemas
Implementados

Estrategia FO

Estrategia FA

F2:Acuerdos de Niveles de
Servicios de los Servicios
Contratados

F3:Herramienta centralizada de
gestidn de solicitudes de usuario

F4:Adopcion de Metodologia y
Estdndares

F5:Certificaciénes del Equipo ITIL
Foundation, Gestién de proyectos:
Certificaciéon PMP y SCRUM

Debilidades

D1: Responsabilidad de Tl en la
Ejecucion de tareas operativas del
usuario.

E1: Disefar Servicios para el Negocio
E4: Gestion del Cambio
E5: Inteligencia de Negocios

E6:Innovacién Investigacion y Desarrollo

Estrategia DO

Estrategia DA

D2: Altos costos en la gestion,
mantenimiento y renovacion de la
insfraestructura tecnoldgica.

E2: Disefiar e Implantar Infraestructuras Tl rentables

E3: Disefiar e Implementar un plan de CIBERSEGURIDAD Corporativa Integral
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D3: No contar con Iniciativas TI
como parte de un programa de
Gobierno de Datos.

D4:Gestion de Accesos de Usuario
parcialmente Automatizado

D5: No contar con un DataCenter
con infraestructura
Certificada(Tier 3)

D6: Sistemas Antiguos Sin Soporte
Vigente

VII. ALINEAMIENTO DE ESTRATEGIAS DE DEPARTAMENTO TI

OBJETIVO
OBJS. ESTRATEGICOS OBJS. ESTRATEGICOS ESTRATEGICO

INICIATIVA

INSTITUCIONAL ESTRATEGICA

MINISTERIO DE ‘ COFIDE

ECONOMIA Y FINANZAS COFIDE

FONAFE ‘

Incrementar la eficiencia a
través de la excelencia OES5. Asegurar la sostenibilidad

. institucional de COFIDE
operacional.

5.4: Repotenciar Sistemas de

Gestidn eficiente de las )
Informacion

entidades publicas

Fortalecer el talento humano,
la organizacidn y el uso de las
TIC en la corporacion.

MATRIZ DE ALINEAMIENTO ESTRATEGICO

Lineamiento Estrategia
Estrategico

s
< 5
n o

o

E1: Diseiar Servicios para el Negocio

E2: Disenar e implantar infraestructuras Tl rentables
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E3: Disefiar e Implementar un Plan Integral de
CYBERSEGURIDAD Corporativo Integral

E4: Gestion del Cambio

ES5: Inteligencia de Negocios

E6: Innovacion , Investigacion y Desarrollo

NECESIDADES Y EXPECTATIVAS DEL NEGOCIO

A partir de las diferentes reuniones con las areas usuarias de negocio se han podido

identificar los principales requerimientos de sistemas de informacidn e infraestructura

tecnoldgica que pueden contribuir en el camino de la transformacion digital de las
diferentes dreas de COFIDE:

8.1.

Sistema CORE

Se identifica que el usuario de negocio puede mejorar de acuerdo a sus
necesidades las funcionalidades que dispone la plataforma SAP de Cofide. Se
identifican algunas necesidades genéricas:

Implementacion de workflows que automaticen los procesos operativos
Integracidon con Software de firma Digital

Reducir la necesidad de imprimir formatos a través de la generacion de
formatos electrénicos con firma digital

Integracion de plataformas de gestion de Garantias: fondo crecer,
cadenas productivas, otros

Migracidon de operaciones en SAP que ejecuta Tl al usuario final
Optimizacién de procesos de Cierre Operativo en SAP

Optimizacion de Reportes Fondo Mi Vivienda

Optimizacion de procesos y operaciones en SAP a cargo de la gerencia
de Operaciones y Negocios

Se identificd con las dreas de negocio la necesidad de contar con un
sistema de informacion centralizado de la corporacion para la toma de
desiciones. La informacidon de negocio si bien se encuentra en la
plataforma Core SAP no necesariamente estd disponible en la forma y
en el mometo que el usuario la necesita para su operacion y toma de
desiciones. Depende de otras areas para procesar la informacién y
tenerla disponible.
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Soluciones No CORE

Como parte de las soluciones de soporte al usuario de negocio el Departamento
de Tecnologias de Informacidn cuenta con un grupo de aplicaciones clasificadas
como NO Core e implementadas en su mayoria en una plataforma web(.NET).
Dentro de este grupo de soluciones se identificaron las siguientes necesidades
del negocio:

e Implementaciéon de un CRM en COFIDE

e Resisefio de la Pagina web de Cofide

e Gestion Documentaria-Digitalizacion

e Digitalizacion Expedientes Fondo Mi Vivienda

e Interconexion de Instituciones Financieras por el Fidecomiso Fondo Mi
Vivienda.

e Facturacion Electronica

e Interfase con PIDE

o Implementacidon de plataformas

Adicionalmente se identifica las siguientes iniciativas del drea Tl asociadas a este
grupo de soluciones no core:

e Implementacion del Portal de Solicitudes de usuario-ARANDA
e Migracion de plataforma ETL de Cofide
e Migracion de Correos de los colaboradores en la Nube

Infraestructura Tecnologica

La actualizacidn de las tecnologias tanto fisicas como légicas, también es una
aspecto que debe darse en los niveles que las areas y/o gerencias usuarias los
requieran. Se identifican las siguientes iniciativas de Actualizacién tecnolégica
gue contribuyen en el desenvolvimiento de las dreas usuarias :

e Tercerizacion del servicio de hosting de centro de cémputo para
garantizar la disponibilidad de la infraestructura

e Tercerizacion del servicio de CyberSOC para aseguar el cumplimiento
de las mejores practicas de seguridad de informacién.

e Implementacidon Capa Middleware para esposicién de servicios
externos

e Promover la adopcién de Office 365 para incentivar la colaboracion
entre las diferentes areas.

e  Migracion del sistema SAP a la plataforma HANA.

e Renovacion Infraestructura tecnolégica que soporta la solucién SAP y
No SAP
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Renovacion de la infraestructura de Backup para garantizar la
disponibilidad de la informacién
Implementar un Servicio tercerizado de Full Service Bureau para los
mensajes SWIFT que requiere COFIDE
Mejora Continua de las contingencias existentes e implementacién de
Contingencias para sistemas criticos como:

o SWIFT

o LBTR

IX. METODOLOGIAS ,ESTANDARES Y PROCERDIMIENTOS

9.1. Metodologias

COFIDE se alinea a la siguiente metodologia:
ITIL v3 Foundation (Information Technology Infrastructure Library):

Es una estructura lanzada por la Oficina Gubernamental de Comercio
gue reune las mejores practicas en la gestion de servicios de tecnologia
informatica. El objetivo es proporcionar a los administradores de
sistemas de Tl las herramientas que les permitan mejorar la calidad de
sus servicios, esto es, mejorar la satisfaccion de las oficinas y dreas en
COFIDE, al mismo tiempo que se alcanzan los objetivos estratégicos
corporativos.

Actualmente se cuenta con la herramienta iTop para el seguimiento de
la atencion de tickets de soporte técnico, la que permite la medicidn del
nivel de servicio segun las calificaciones otorgadas por los usuarios de la
corporacion.

El enfoque ITIL no sdlo beneficiard al Departemento de Tecnologias de
Informacidn, ya que la metodologia consiste en hacer que las areas de
Tl sean conscientes de que la calidad y disponibilidad de las
infraestructuras de Tl tienen un impacto directo sobre la calidad global
de la corporacion.

PMP (PMI):

La aplicacién del marco de trabajo PMBOK, creado por el Project
Management Institute (PMI) es el modelo mas difundido y aceptado
para la gestién de proyectos en general (no solo proyectos de TI).
Adicionalmente, alinea la gestiéon de proyectos al COBIT (Control
Objectives for Information and related Technology).
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El Plan de Gestidn de Proyectos contiene todos los lineamientos para la
gestién de los proyectos internos y externos del departamento de
tecnologias de Informacidn. Contiene las estrategias para la gestion de
proyectos basada en las buenas prdacticas del PMBOK tanto para
aplicaciones SAP y NO SAP.

COBIT (Control Objectives for Information and related Technology):

Es un framework de referencia estandar y una base de conocimiento de
buenas practicas en seguridad y control para las Tl. Junto con ITIL, son
dos metodologias complementarias. Incluso es posible afirmar que
COBIT tiene un mayor alcance que ITIL dado que éste ultimo abarca todo
el espectro de actividades de TI, mientras que ITIL se enfoca en la
gestidn de servicios de TI.

Tanto, gestores, auditores como usuarios se beneficiaran del desarrollo
de COBIT ya que habrd un mejor entendimiento de los Sistemas de
Informacién y les ayudara a decidir el nivel de seguridad y control que
es necesario para proteger los activos de la corporacion a través del
desarrollo de un modelo de administracién de las TI.

9.2. Estandares

Para la mejora en la gestion y relaciones del negocio, COFIDE se basa en
estos estandares:

ISO 9001:2015: Este conjunto de normas establecido por la
Organizacién Internacional de Normalizacion (ISO) estd orientado a
ordenar la gestidn de la empresa en cuanto a calidad y gestion continua
de la misma. Dentro de los objetivos del ISO 9001:2015, tenemos:

e Proporcionar elementos para que la corporacion pueda lograr
la calidad del producto o servicio, a la vez que preservarla en
el tiempo, de tal forma que las necesidades del cliente sean
satisfechas en todo momento, permitiéndole a la empresa
reducir costos de calidad, aumentar la productividad vy
destacarse o sobresalir frente a la competencia.

e Asegurar la calidad deseada, concertada, pactada o contratada
con el cliente, en el producto o servicio.

e Establecer directrices, a través de las cuales, COFIDE puede
seleccionar y utilizar las normas para el aseguramiento de la
calidad, esto es, la norma ISO 9000 permite seleccionar un
modelo de aseguramiento de la calidad.

ISO 27001: es un conjunto de estandares desarrollados por ISO e IEC
(Comisidn Electrotécnica Internacional) que proporcionan un marco de
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gestion de la seguridad de la informacién para cualquier tipo de
organizacién. 1ISO 27001 es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacidn (SGSI).
Estos SGSI deben ser certificados por auditores externos a la
Corporacién. La Superintendencia de Banca y Seguros toma como
referencia este estandar en la Circular G-140-2009-SBS.

El Departamento de Tecnologias de Informacién implementa las
herramientas de hardware y software para cumplir con las politicas de
seguridad de la informaciéon, documentando los procedimientos
técnicos. Se cuenta con controles de acceso fisico y légico, firewall e IPS
para la proteccidn perimetral. Asimismo, se aplican las configuraciones
en los servidores controladores de dominio, como la complejidad de
contrasefias.

I1SO 22301 (antes BS 25999): tanto como la parte 1 que son las buenas
practicas y la parte 2 que es el Sistema de Gestidn de Continuidad de
Negocio cuyo objetivo es preparar a la Institucién de responder,
recuperar y restaurar los principales productos y servicios ante un
incidente catastrofico. El Sistema de Gestion de Continuidad de Negocio
SGCN debe ser certificado por auditores externos a la Corporacion. La
Superintendencia de Banca y Seguro toma como referencia este
estandar en la Circular G-139-2009-SBS. Actualmente, el Departamento
de Tecnologias de Informacion apoya en la actualizacién del Plan de
Continuidad del Negocio; asimismo, el DTl es responsable de la
actualizacion del Plan de Recuperacion de Servicios de Tecnologias de
Informacién y coordina con el Oficial de Seguridad de la Informacion el
plan de pruebas de continuidad anual. Asimismo, el Departamento de
Tecnologias de Informacidn realiza las pruebas de continuidad, en las
gue participan personal de otras areas a fin de recabar sugerencias vy,
asi, mejorar los tiempos de recuperacién ante contingencias. Se cuenta
con un Centro de Computo Alterno, el cual respalda los servicios criticos
como son el ERP SAP, el correo electrénico y garantiza vias alternas de
comunicaciones claves para el negocio.

9.3. Politicas

El Departamento de Tl se alinea a las siguientes politicas:

e Manual de Politicas de gesidon de riesgo Operacional

Definir los aspectos generales de responsabilidad, criterios y
politicas dentro de los cuales se debera realizar la gestion del
riesgo operacional, seguridad de la informacién y continuidad
de negocio

e Politica de Asignacién de Equipamiento Informatico Portatil
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Establece los criterios de COFIDE para los colaboradores que
son elegibles para asignar equipamiento informatico portatil
para el desarerollo de sus funciones

e Politica de Administracién de Software de COFIDE: para la

administracién de software, permitiendo una gestion eficazy
eficiente de la misma, en cumplimiento con las disposiciones
normativas vigentes y los objetivos del negocio.

9.4. Procedimientos
Para la mejora en la gestion de procesos del negocio, el departamento
de TI tiene los siguientes procedimientos compartidos con el area
usuaria :

e 10.6.1.1. Administar Requerimientos: Asegurar la correcta
administracién de Requerimientos

e 10.6.1.2. Implementar Requerimientos de Tl: Asegurar que se

realice de forma correcta los cambios a programas
e 10.6.1.3. Planificar Proyectos: Asegurar la correcta planificacion

de los proyectos
e 10.6.1.4 Administrar Proyectos: Asegurar la correcta realizacion
de las tareas para llevar a cabo la Administracion de los

proyectos
e 10.6.2.1. Administrar documentacién de los Procesos de TI:

Definir las tareas a realizar para llevar a cabo la Administracidon
de la documentacion de los Procesos TI

e 10.6.2.2. Gestionar Recursos Tl: Definir las tareas a realizar para
llevar a la Gestion de Recursos de Tl

e 10.6.2.3. Administrar documentacion del PETI: Establecer el

procedimiento que describa las actividades necesarias para la
actualizacion periddica del PETI, precisando los responsables,
plazos para su aprobacion y publicacién.

e 10.6.2.4. Administrar documentacién del POI: Establecer el
procedimiento que describa las tareas, plazos, resopnsables y

controles a seguir, para la elaboracidn, aprobacién vy
seguimiento del POI.
e 10.6.3.1. Gestidn de Infraestructura instalada (mantenimiento

de hardware e infraestructrua asociada): Realizar el

mantenimiento preventivo y correctivo de los equipos
computaciones e infraestructura asociada del Data Center
principal de COFIDE.

e 10.6.3.2. Adquisicién y Administracién de Certificados Digitales:

Adquisicidn oportuna y administracion de certificado digitales
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10.6.3.3. Administracion de Accesos de Usuarios: Administrar

las cuentas de red, SAP y de servicio, para usuarios internos y
externos de la corporacién
10.6.3.4. Mesa de Ayuda (Helpdesk): Proporcionar apoyo

técnico a todos los usuarios de la corporacién, para la resolucion
de los problemas de TI
10.6.3.5. Administracion de Licencias: Mantener el control del

inventario de licencias de software adquiridas
10.6.3.6. Generacidon y Administracion de Backup: Garantizar el

respaldo de la informacidn y la continuidad de las operaciones
del negocio
10.6.3.7. Ejecucién de procesos batch: Monitorear y controlar la

ejecucion de los procesos batch
10.6.3.8. Monitoreo y Evaluacién de las TIC: A fin de prever la

ocurrencia de incidentes y mantener la operatividad de los
mismos
10.6.3.9. Gestion de Cambios: Asegurar que los cambios que

afectan al negocio sean controlados, logrando mantener los
niveles aceptables de disponibilidad y continuidad del servicio
10.6.3.10. Eliminacién de medios de almacenamiento |dgico

dafiados: Llevar el control y registro de la eliminacién de medios
de almacenamiento légico danados
10.6.3.11. Evaluacién de Software y/o Aplicacidn: Asegurar que

el software que se desea adquirir, actualizar o renovar, cumpla
con las necesidades especificas para las que se solicita, sin
afectar la infraestructura tecnoldgica de la corporacion

10.6.3.12. Actualizacion periddica de Seguridad de Servicios

Criticos: Asegurar que todo servicio critico sea evaluadoy pase
por un periodo de pruebas antes de su aceptacion y puesta en
produccién

10.6.3.13. Administracion de Cuentas de usuarios con

Privilegios: Actualizar las claves de acceso de las cuentas con
privilegios y garantizar su adecuada custodia
10.6.3.14. Uso de Componentes de Seguridad para activar

Sistema LBTR: Llevar un control para la activacién del sistema
LBTR, el cual es utilizado en las operaciones y transferencias
interbancarias de la Gerencia de Medios

10.6.3.15. Gestion de Roles de SAP: Que permite el acceso a la

funcionalidad del sistema SICOB para ser asignados a los
usuarios internos y externos de la corporacion en la intranet
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e 10.6.3.16. Respuesta ante Alarma en el Centro de Cémputo:
Asegurar la integridad y la disponibilidad de los equipos
tecnoldgicos del centro de computo principal del piso 5y 12

e 10.6.3.17. Monitoreo de accesos y actividades en la Base de
Datos: Monitorear los accesos y actividades registradas en la

Base de Datos y guardar evidencias del mismo

e 10.6.3.18. Gestién y Registro de Claves Criptograficas (LBTR):
Con la finalidad de protegerlas y brindar una plataforma segura
al Sistema de Transferencia Interbancaria

X. PLANIFICACION

10.1. Iniciativas Estratégicas y Plan de Accion

Lineamiento Estrategia Proyectos/Actividades

Estrategico (*)incluido Plan Estrategico Corporativo)

. . . = Nuevo Sistema de Gestién Documental

E1: Diseiiar Servicios para el Negocio | Digitalizacién de Documentos e
implementacion de Firma Digital

= Implementacién Nuevo Sistema de
gestion Humana: Personal, Planilla'y
Asistencia

=  Automatizacion de Procesos-Wrokflow de
Admicion y Seguimiento de Créditos FEEE

=  Transferencia de Transacciones SAP al
Usuario del Negocio.

= Implementacién de una capa
MIDDLEWARE para las interfaces con
otros sistemas externos: IFls, proveedores
de servicios, PIDE, Otros

= Hosting /Housing Data Center CCP y CCA

. 7

5.4. Repotenciar los Sistemas de Informacidon

E2: Disefar e |mplantar = Arrendamiento operativo Sistema Power
infraestructuras y Servicios Tl y Almacenamiento
rentables =  Completar la implementacién procesos Tl

= Implementacion Catalogo de Servicios Tl
=  Activacion Portal ARANDA para atender
Soicitudes del SIAR

=  Arrendamiento Operativo Sistema BLADE

=  Renting de Equipos de Computo

=  Adopcion Herramientas colaborativas-
Office 365

=  Hosting Servidores INFOGAS

= Migracién SAP S/4 HANA

= |dentificar e implementar Sistemas en la
Modalidad SaaS

=  Estandarizacion de Arquitectura
Tecnologica resultado de regularizar y
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efectivizar el uso y asignacién de licencias
de software( de sistema o aplicaciones)
Implementacion de contingencias
Servicios Criticos: LBTR, SWIFT, Internet
Reforzar el rol de arquitectura
empresarial dentro del equipo que
permita atender a las nuevas solicitudes d
una manera agil y segura.

E3: Disefiar e Implementar un Plan
Integral de CYBERSEGURIDAD
Corporativo Integral

Actualizar y probar periédicamente los
planes de contingencias ante siniestros
mediante simulacros para garantizar los
tiempos de recuperacién y operatividad
de los servicios criticos del negocio.
Tercerizar un servicio de CyberSOC para la
gestidon y monitoreo de las plataformas de
seguridad y la respuesta ante eventos e
incidentes.

Implementacion de una plataforma de
correlacion de eventeos de seguridad que
integre y analice las alertas reportadas
por las herramientas de seguridad
imoplementadas.

Analisis y redisefio de la arquitectura de
plataformas y soluciones de seguridad de
informacion instaladas.

Analisis y redisefio de las soluciones de
proteccién de usuario final (end-point)
implementada.

Potenciar la ejecucion de andlisis de
vulnerabilidades sobre la plataforma SAP
y NO SAP.

E4: Gestion del Cambio

Priorizar las iniciativas de Negocio a
través de un Comité de Gestién de
Demanda que aseguren la ejecucion de
proyectos debidamente validados y
aprobados

Participacidon en el Comité de Gestion de
Demanda proporcionando las
estimaciones de costos y recursos a
evaluar en la iniciativa.

Generar confianza en los trabajadores de
las areas, difundiendo los beneficios de
las nuevas soluciones tecnoldgicas para
mitigar la resistencia al cambio.

Talleres de Gestion del Cambio en
coordinacidn con el departamento de
Marketing y Gestion Humana
Capacitaciones a los usuarios claves de los
nuevos sistemas implementados asi como
las nuevas tecnologias
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= Implementacién de Nueva herraienta ETL

=  Consultoria Gobierno de Datos

= |dentificar e Implementar las mejoras del
Sistema de Informacion para la Toma de
decisiones de la Corporacién, asi como
identificar nuevos frentes de uso de esta
informacion

= |dentificacidén e implementacién de
nuevos Modelos acorde a las necesidades
de otras gerencias usuarias.

E5: Inteligencia de Negocios

=  Metodologias Agiles, SCRUM

=  Completar Certificaciones del Equipo

Desarrollo =  Mejora Continua de los Procesos Tl

=  Creacién de APPs

= Implementacion de ChatBot

=  Herramientas de SelfService

=  Explorar Soluciones de RPA-Robotic
process Automation

E6: Innovacion , Investigacion y

10.2. Proyectos 2018 Ejecutados

Area Nombre del Proyecto Estado Fecha | Presupuesto Asignado

término (s)
Servicio de
Arrendamiento
Plataforma [ Operativo Sistema En proceso Abril-19 5,272,484.60
Powery
Almacenamiento
Plataforma [ Upgrade de SOLMAN Finalizado dic-16 33,000.00

Actuslivar S
Plataforma | /\Ctu@lizar Sistema Finalizado dic-18 106,731.00
operativo AIX

Actualizar Consola de L
Plataforma Antivirus KARSPESKY Finalizado oct-18 32,400.00

Implementacion
Plataforma Servicio d? . Finalizado set-18 592,046.40
Arrendamiento Equipos

Informaticos —FASE 3
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Migracion Sistema

Plataforma [ INFOGAS Windows Finalizado Oct-18 0.00
2012 y SQL Server 2012
Implementacion Nuevo

Soluciones | ETL Microsoft System Finalizado Dic-18 143,414.84
Integration

Migracion Site

Soluciones | Sharepoint- Finalizado Ago-18 50,681.00
SEGUIMIENTO
. Sistema de Carga o
Soluciones Masiva EMV-SAP Finalizado Ago-19 175,239.00
Soluciones SAP-Pagos en Linea Finalizado Dic-18 196,764.00
Host to Host
Soluciones | >AP-Facturacion Finalizado Dic-18 102,493.00
Electronica
Soluciones | '\ UevO Sistema de Finalizado Nov-18 28,432.10
Asistencia
. Nuevo Sistema SGCC(ex | -, ..
Soluciones FONDEMI) Finalizado Ene-19 393,114.00

Soluciones S|stema.Cadenas En Proceso Abri-19 181,382.00
Productias Fase 1

i F
Soluciones i:ﬁgTa ondo Crecer |, 1 ado Ene-19 159,440.00

Presupuesto Total Asignado  S/. 7,467,621.94
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Indicadores DTI

Estrategias DTI

Estrategico

Indicador

5.4 Repotenciar los Sistemas de Informacion

E1: Diseiiar Servicios para el Negocio .

Completar el 90% de
las planificaciones de
los  proyectos de
Negocio aprobados
por Comité de Gestidn
de Deamanda.

e Completar el 90% de
los requerimientos
correctivos v
evolutivos a tiempo

e Migracion de un 50% de

las transacciones que

ejecuta Tl al usuario

E2: Disefar e implantar e Completar el 90% de

infraestructuras Tl rentables las planificaciones de
los proyectos de TI

E3: Disefiar e Implementar un Plan e Completar los planes

Integral de CYBERSEGURIDAD de mejoras de

Corporativo Integral controles de seguridad
en un 100% en

coordinacién con el
Oficial de Seguridad de
la Informacidén

e Realizar el 100% de las

pruebas de
Continuidad y negocio
en el afio

E4: Gestion del Cambio

e Completar los Comités
de gestion de
Demanda al
100%(para todas las
iniciativas mayores a
S./50,000)

e Participacién al 100%
de las consultorias de
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gestién de Cambio que
se contraten.

E5: Inteligencia de Negocios

Completar la
migracion de  los
procesos DW
priorizados al 100%

Completar la
consultoria de

Gobierno de Datos al
100%

Completar el plan de
trabajo para las
iniciativas de Gobierno
de datos

E6: Innovacion , Investigacion y
Desarrollo

Completar el plan de
Capacitacion anual en
un 85%

Completar 90% de
Certificacion PMP de

los Analista Tl
pendientes
Completar al 100%
Certificacidon ITIL
Foundation
pendientes
Implementar el 90%
las mejoras
planificadas
implementar en los
procedimientos y

herramientas que lo
soportan
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CONCLUSIONES Y RECOMENDACIONES

11.1.

11.2.

Conclusiones

Las estrategias del Departamento de Tecnologias de Informacién se
encuentran alineadas al Plan Estratégico de COFIDE 2017-2021 y a las
iniciativas propuestas en el Plan de Gestién Corporativa de Tecnologias de
Informacién y Comunicaciones para las empresas bajo el ambito de FONAFE
2017-2021.

La actualizacién del Plan Estratégico de Tecnologias de Informacién permite
mejorar la calidad de los servicios al usuario, optimizando recursos e
incrementando la disponibilidad de dichos servicios. Asimismo, se planifica
el fortalecimiento de las capacidades del personal del departamento.

Como parte principal del mejoramiento tecnoldgico planteado en el PETI, se
plantean las estrategias de tecnologia de informacidon alineadas a las
tendencias en el mercado en esta época de Transformacion Digital que
todas las organizaciones deben considerar para la adecuada administracién
de recursos tecnoldgicos.

La elaboracién del PETI nos permite plantear las estrategias y alinear su
medicidn a los indicadores de gestion corporativa de COFIDE, integrandose
de esta manera en un Unico cuadro de mando.

El seguimiento del PETI garantiza el avance de la implementacidn de los
sistemas de informacién requeridos por los clientes internos y externos,
cubriendo sus expectativas.

Recomendaciones

El Planeamiento Estratégico de Tecnologias de Informacién debe ser
revisado con periodicidad no menor a un afo con el fin de monitorear el
cumplimiento del mismo para la optimizacién de la operativa de COFIDE.

El éxito del PETI presentado en este documento depende de la importancia
y compromiso que asuma la Alta Direccion de COFIDE respecto al
cumplimiento y continuidad de su ejecucion.

Se requiere necesariamente del compromiso de todas las areas usuarias de
los servicios de Tl para la implementacion adecuada del PETI a través de los
planes operativos informaticos respectivos asi como una adecudad Gestidn
del Cambio liderada por el area de Gestion Humana en los iniciativas que
apliquen.
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Las propuestas mencionadas en el PETI, deben ser concebidas como una
herramienta de gestidon que permitird el monitoreo y seguimiento de la
ejecucion de los proyectos, que deberd ser actualizada constantemente, ya
sea con la depuracion de los proyectos culminados o con la incorporacién
de nuevos proyectos necesarios para la optimizaciéon de la operativa de
COFIDE.

Es importante que las areas usuarias, al tener iniciativas que involucran el
soporte de tecnologias de informacidn, cuenten con la participacion del
Departamento de Tecnologias de Informacién desde la concepcidn del
proyecto con la finalidad de aplicar las mejores estrategias para el desarrollo
del proyecto y beneficio de la Corporacion.
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CUADRO DE MANTENIMIENTO Y ACTUALIZACION

Version Fecha Detalle del Cambio | Responsable Observacion
/ Mantenimiento
. ., Monica
PETI 2019-2021V 1.0 Abril 2019 Creacion
Angulo
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